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Abstrakt

Hypertextové atlasy dermatopatologie, fetalni a novorozenecké patologie obsahuji velké
mnozstvi obrazkil ve vysokém rozliSeni a k nim ptidruzené popisné informace. V dobé
vzniku byly prvni atlasy poskytovany na Internetu bez jakychkoliv omezeni. S ristem
poctu ulozenych objektl rostl nejen pocet zajemct, ale zacali se objevovat i lidé, ktefi se
snazili atlas bez védomi autora zkopirovat a nasledné snimky (ale i popisy) vydavat za
vlastni. Byly jsme proto nuceni nasadit autentizaci uzivateld, ktera nam umozZnila
auditovat pfistupy k atlasim. V pfispévku popisujeme nasazeni vybraného
autentiza¢niho systému, ktery vyuziva narodni federace identit. Atlasy se tak staly
poskytovatelem sluzby v narodnich federacich, kde mohou uzivatelé vyuzivat sluzby za
pouziti autentizaéniho mechanismu vlastni instituce.
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Abstract

The hypertext atlases of dermatopatology, fetal and neonatal pathology contain a lot of
images in very high resolution together with the annotations. The atlases were available
on the Internet without any restrictions at the beginning. As the number of images as
well as the user base has been grown, unfortunately there were users who tried to mirror
the atlases without letting know the author and then publish images and annotations as
their own. Therefor we had to deploy an authentication system which allows auditing
users' access. In the paper, we describe deployment of an authentication system which
uses national identity federations. The atlases thus have become a service provider in a
national identity federation, where users can authenticate with the services with their
home institution's authentication mechanisms.
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Uvod

Hypertextové atlasy dermatopatolgie, fetalni a novorozenecké patologie
[1][2] se diky poskytovani velice kvalitnich informaci v podob& snimkl ve
velmi vysokém rozliSeni a doplitkovych informaci stavaji dalezitym zdrojem
nejen pro studenty mediciny, ale i pro samotné patology. Atlasy jsou od svého
vzniku dostupné na Internetu v anglické i Ceské verzi a jsou poskytovany
bezuplatné pro kohokoliv, proto jsou denné vyuzivany tisici uzivateli z celého
svéta. Pravé jejich dostupnost bez jakychkoliv piekdzek zpiisobila, Zze nékteti
uzivatelé vytvareli kopie atlasi a nasledn¢ se je snazili vydavat za vlastni dilo
nebo je integrovali bez védomi autora do svych aplikaci. Byli jsme proto v prvni
fazi nuceni zavést registraci uZzivatell, jejiz soucasti bylo mimo jiné
vygenerovani uzivatelského jména a hesla pro pfistup k atlasim. Timto jsme
mohli kontrolovat, jak ktery uzivatel atlasy vyuziva. Technicky jsme sice
problém vyftesili, ovSem za cenu vyssi slozitosti piistupu pro legitimni uzivatele.
Ti si ted’ byli nuceni pamatovat své ptistupové udaje.

Snaha minimalizovat administrativni zatéz uzivatelti pfi udrzeni kontroly
piistupu nas piivedla k federacim identit. Federace predstavuji koncept, kde jsou
definovany dvé entity a to poskytovatelé identit a poskytovatelé¢ sluzeb.
Uzivatelé mohou pfistupovat k autentizovanym sluzbam poskytovateltl sluzeb za
pouziti autentizacniho mechanismu jejich domovské organizace (poskytovatel
identit). V néasledujicich kapitolach ptiblizime koncept federaci a zapojeni atlasii
do téchto federaci. Popsané zkusenosti Ize aplikovat i na jiné sluzby, které maji
charakter sluzby poskytujici informace nejen lokalni komunité uzivateld.

Federace identit

Federace identit znamena seskupeni poskytovatelti identit a poskytovatelt
sluzeb do jednoho celku, kde si jednotlivé entity véti. Poskytovatel identit je
organizace, napiiklad universita, ktera spravuje udaje svych zaméstnanci a
studentl. Nutnym piedpokladem organizace, kterd se chce stat poskytovatelem
identit, je schopnost libovolnym zptsobem autentizovat své uzivatele. Naopak
poskytoval sluzby néco uzivatelim nabizi a vyzaduje autentizaci uzivatele. Pro
piistup ke sluzb& uzivatel pouziva pfihlasovaci udaje, které bézné pouziva ve své
domovské instituci. Systém je pritom koncipovan tak, Ze wuzivatelovy
ptihlaSovaci udaje nejsou zptistupnény poskytovateli sluzby, ale specidlni
webové sluzbé, provozované jeho domovskou organizaci. Poskytovatel sluzby
se dozvi pouze vysledek ovéfeni identity -- jedna ¢i nejedna se o osobu, kterou
poskytovatel znd nebo nezna -- a pfipadn¢ dostane dalsi dodate¢né informace
(napt. zda se jedna o zaméstnance ¢i studenta), ale nedozvi se konkrétni identitu
osoby. V piipadé potizi (napf. zneuZiti sluzby) je mozné konkrétni osoby ve
spolupraci s poskytovatelem identit dohledat (nejde tedy o anonymni pfistup). Z



pohledu uzivatele se proces piihlaseni sklada ze 3 krokt. Uzivatel ptistoupi k
poskytovateli sluzby, pokud je to prvni ptistup uzivatele, je ihned pfesmérovan
na webovou stranku nazvanou WAYF (Where Are You From), kde ze seznamu
vSech poskytovateld identit v ramci federace vybere vlastni domovskou
organizaci. Nasledné je pfesmerovan na autentizacni stranku své domovské
organizace, kde zada ptihlasovaci udaje. Pokud se uzivatel tispé€$né autentizoval,
je presmérovan jiz k poskytovateli sluzby, ten spolu s potvrzenim, Ze se uzivatel
uspésn¢ autentizoval dostava i dodateCné atributy o uZzivateli. Poskytovatel
sluzby se na zékladé téchto udaji rozhodne, zda uzivatele pusti dal.

Popsany koncept jasn€ demonstruje, ze uzivatel pouziva jediny typ
autentizace pro vSechny sluzby dostupné v ramci federace. Zaroven je zajisténo,
ze poskytovatel sluzby nemtize ziskat ptihlasovaci udaje uzivatele. Timto se
prihlasovaci udaje nemohou byt zneuZity tfeti stranou. Za druhé, uzivatel je
nucen spravovat pouze jedny prihlaSovaci udaje pro vSechny sluzby v ramci
federace. Soucasny stav, kdy si musi udrzovat autentiza¢ni udaje pro kazdou
sluzbu zvlast a prevazné voli stejné prihlasovaci udaje pro vice sluzeb,
umoziuje sluzbam tyto udaje zneuzit. Treti divod se tyka pouzivaného
autentizacniho mechanismu u poskytovatele identit, tento systém mize vyuzivat
Sign-On, pozadujici ovéfeni uZivatele pouze jednou za uréity ¢asovy usek a ne
pti kazdém pftistupu, proto uzivatel nebude protestovat pokud autentizace zabere
vice Usili nebo Casu. Silnéjsi autentizace mlze byt napiiklad heslo delsi nez 8
znakll a obsahovat nealfanumerické znaky nebo se mize skladat ze dvou
mechanismil jako je pouziti digitalniho certifikatu a hesla.

Koncept federaci vyuziva nekteré specifické vlastnosti protokolu HTTP,
proto poskytovatelé sluzeb jsou pouze webové sluzby, existuji v§ak mechanismy
jak federace dostat do newebového svéta. Jejich popis je nad ramec tohoto
¢lanku.

Atlasy jako poskytovatel sluzby

V akademickém prostiedi po celém svété vznikaji narodni akademické
federace, které sdruzuji akademické instituce jako poskytovatele identit.
Poskytovateli sluzeb jsou nejenom webové sluzby z akademického prostiedi, ale
i komercni poskytovatelé. Proto jsme se rozhodli, Ze nabidneme atlasy jako
poskytovatele sluzeb do téchto federaci. Jednak vyfeSime problém s
generovanim ptihlasovacich udajl pro uzivatele, ale ziskdme i ovétenou identitu
uzivatele tfeti stranou. Zapojeni do federace pfinasi vyhody nejen provozovateli
sluzby, nemusi vkladat 0sili do spravy autentizanich dat uzivatelt, ale i
samotnym uzivatelim, protoZe dostavaji jednotny zpusob autentizace k vice



sluzbam. V neposledni fadé je clenstvi ve federacich i ur€itym zplisobem
reklama, protoze kazda federace publikuje seznam svych poskytovateli sluzeb.

Mit vSechny uzivatele z federaci by byl idealni stav, v dohledné dobé je to
vSak nerealné. Proto musime podporovat i registraci uzivateld mimo federace,
bohuzel zde nejsme schopni zjistit, zda pod dvéma rtiznymi loginy pfistupuji
dva rizni lidé.

ZKkuSenosti s nasazenim

Samotné piipojovani atlasi do federaci ukazalo, ze se jednd o natolik
novy zamér, ze v fad¢ narodnich federaci jsme byli prvni pfeshranicni sluzba,
coz s sebou v fad¢ ptipadu pfineslo dalsi organiza¢ni i technické problémy, které
bylo nutno vyfesit.

Technické problémy lze rozdélit do dvou kategorii, kompatibilita a
sémantika. Ne vSechny federace pouzivaji stejny middleware, proto bylo nutné
sladit konfigurace na obou strandch, abychom byli vzajemné kompatibilni.
Atlasy vyuzivaji middleware Shibboleth [3], ktery je v akademickych federacich
nejvice rozsifen. Nékteti poskytovatelé sluzeb ¢i identit pouzivaji middleware
SimpleSamIPHP [4]. Oba tyto middlewary pouzivaji jako komunikaéni protokol
SAML2 [5]. Druhym problémem bylo porozuméni hodnoté atributl, které
poskytovatelé identit o uzivatelich vydavaji. Jelikoz standardy jsou v popisu
atributll velice vagni a kazda federace si je vyklada po svém, bylo nutné
sémantiku atributi dojednat piimo s provozovateli, i pfesto, ze jsme pozadovali
pouze jeden atribut. Pro provoz atlast staci atribut nesouci tzv. pseudoanonymni
identitu, jedna se o nahodny fetézec, ktery je rizny pro kazdého jednotlivého
poskytovatele sluzeb. Nahodny identifikator je u poskytovatele identit sptazen s
konkrétni osobou, proto je pseudoanonymni.

Organizaéni problémy pfedstavovaly pirevaznou ¢ast problémi a
prekazek. Obecné nejvétsim problém je riznd faze nasazeni federaci v
jednotlivych statech. V dobé, kdy jsme zacali atlasy ptipojovat do federaci, se
vétSinou jednalo o testovaci federace, kde nebyly nastaveny postupy zapojovani
poskytovateld sluzeb a nebyly k dispozici smlouvy s vymezenim odpovédnosti a
zavazkd. Proto pfipojeni do federace vyzadovalo netrivialni mailovou a telefonni
komunikaci. U federaci, kde jiz méli v urcité fazi formalni kroky specifikovany
a smlouvy pfipraveny jsme narazeli na neexistenci prekladu smluv alespon do
anglického jazyka nebo podminky smluv vyzadovaly podpisy odpovédnych
osob na urovni feditelstvi organizace, ktera sluzbu provozuje.

Pro demonstraci rozdilného pfistupu k poskytovatelim sluzeb uvedeme
vybrané federace a postup ptipojovani.

WAYF.dk — Danska akademicka federace. Tato federace patifi mezi plné
ustavené federace. Jsou plné otevieni pfijimat nové poskytovatele sluzeb. Proces



se iniciuje kontaktovanim provozovatele federace ptes email. Nasleduje zapojeni
sluzby do testovaci federace, kde se provedou testy interoperability a spojeni. Po
uspéSném otestovani je provozovatel sluzby vyzvan k zaslani stru¢ného popisu
své sluzby, ktery bude dostupny na webovych strankach federace a digitalniho
certifikatu uréeného pro autentizaci a Sifrovani komunikace mezi sluzbou a
federaci. Je nutné také dodat seznam atributd, které sluzba o uZivatelich
potfebuje znat. Pozadavek na kazdy atribut musi byt zdivodnén, protoze se
vétSinou jedna o osobni udaje a v pfipad¢ pieshrani¢ni sluzby je to o to
striktnéj$i. Po vyjedndni vySe uvedeného je sluzba presunuta do QA federace,
kde je nové nastaveni opét otestovdno. Kdyz vSe probehne dobie je sluzba
pfesunuta do produkéni federace. Samoziejmosti je podepsani smlouvy mezi
provozovatelem federace a sluzby, kde jsou vymezeny odpoveédnosti a
povinnosti. Charakterem jsou smlouvy u ostatnich federaci stejné. Obecné se
poskytovatel sluzby zavaze, ze poskytnuté informace o uzivateli nebude dale
Sifit tfetim stranam vyjma organim Cinnym Vv trestnim fizeni. Nesmi také
provadét zadné kroky, které by vedly k posSkozeni infrastruktury federace.
Provozovatel federace se zavazuje, Ze bude infrastrukturu udrzovat v provozu v
rezimu best effort a o kazdé dilezité zmeéné bude informovat.

SWITCH AAI — Svycarska akademicka federace. V této federaci atlasy
zatim pfipojeny nejsou, stejn¢ jako ve finské HAKA a americké InCommon. Obé
tyto federace vyzaduji organizaci nebo jednotlivce z jejich federace, ktery o
sluzbu projevi explicitni zajem. Pfipojovaci proces tedy musi iniciovat uZzivatel.
Tento systém je dle naseho nazoru velice komplikovany pro provozovatele
sluzby. V ptipad¢ atlasti se velmi Spatné¢ hledd uzivatel z konkrétni zemé,
protoze nevyzadujeme zadani zemé ptivodu a také nechceme uzivatele zatézovat
organiza¢nimi procedurami. V soucasn¢ dobé rozmyslime, zda umistit informaci
na uvodni stranku atlast, aby se ndm uzivatelé ze zminénych zemi ozvali.

SURFfederatie — Holandska akademicka federace. Zde jsme se stali
soucasti béznou procedurou, kdy jsme prosli testovaci fazi a nakonec podepsali
smlouvy. Tato federace se od ostatnich lisi zpiisobem publikovani poskytovatelt
sluzeb jednotlivym poskytovatelim identit. Spravce federace po pfipojeni nové
sluzby rozesle informaci vSem poskytovatelim identit, a pouze tém, ktefi
explicitné projevi zdjem je sluzba zpfistupnéna. Z pohledu poskytovatele sluzby
je takika nemozné zasahnout do tohoto procesu.

UPKI — Japonska akademicka federace. Tato federace patii k velice
otevienym federacim. Celé pfipojovani spocivalo v inicidlnim testu spojeni,
specifikaci atributi a naslednému ptfechodu do produkcéni federace. Tento
postup, kdy se otestuje spojeni a dohodnou atributy a nasledné se prechazi do
produkéni federace jsme aplikovali i u chorvatské AAI@EduHr a italské IDEM
GARR AAl. Spolu s podepsanim smlouvy jsme tento postup provedli i u
Spanélské federace Servidor de Identidad de RedIRIS a némecké DFN AAl.



Béhem provozu se ukazali nékteré uskali technického provedeni konceptu
federaci. U némecké DFN AAI nékteti poskytovatelé identit pfesli na novou
verzi middleware, coz znamenalo, Ze atribut eduPersonTargeteld, ktery atlasy
vyuzivaji, zménil svoji hodnotu u kazdého uZzivatele. Atlasy na tento
identifikdtor mapuji dodate¢né informace o uzivateli, proto se museli uzivatelé
od téchto poskytovatelli registrovat znovu, protoZe neexistovalo mapovani ze
staré hodnoty na novou. Daleko vétSim problémem byla vyména certifikatu u
atlasti. Atlasy pouzivaji duvéryhodny certifikat vydany Ceskou certifika¢ni
autoritou CESNET CA, ktery je platny jeden rok. Vymeéna certifikatu znamenala
kontaktovat vSechny provozovatele federaci a provést vyménu v jejich
metadatech. Metadata definuji samotnou federaci, obsahuji provozni informace
o poskytovatelich sluzeb a identit. Nékteré federace poskytuji nastroj na spravu
téchto tidaju pfes webovy portal, u ostatnich znamenala vyména emailovou
komunikaci. Cely proces zabral bezmala 14 dni.

Posledni problém, ktery patii mezi kuriozné€jsi, bylo vysvétlovani
provozovatelim federace, ze nabizime sluzbu, ktera je zdarma. Néktefi méli ze
zacatku ke sluzbé nedlveéru, protoze pokud se za sluzbu neplati, nelze nikoho
vést k odpovédnosti za obsah.

Soucasny stav

V soucasné dob¢ jsou atlasy zapojeny do deviti produkénich federaci a do
Ctyt testovacich. Jedndni s dal$imi federacemi pokracuji. Ke dni odevzdani
¢lanku bylo v atlasech evidovano pies 8600 uzivatelii, z ceho je ptes 300
uzivateld z riznych narodnich federaci. Relativné malé Cislo je zptisobeno zatim
nedostatecnym poctem zapojenych lékatskych fakult a zdravotnich zafizeni do
narodnich federaci. Situace se ale postupné méni a pocet uzivatell ptistupujicich
k atlasu pfes federace trvale roste, i diky tomu, ze tito uzivatelé si nemusi
pamatovat nové prihlaSovaci idaje (ani prozrazovat stavajici).

Zavér

V ¢lanku jsme priblizili koncept federaci a popsali postupy a problémy, se
kterymi jsme se potkali pii zapojovani atlasi do federaci. Popsané postupy
mohou slouzit ostatnim poskytovateliim sluzeb jako navod pro zptistupnéni své
sluzby netrivialnimu mnozstvi uzivateld. Podle ohlast se atlasy staly velice
uzite¢nou pomiickou pii vyuce a piistup pres federaci ulehcil uzivatelm pfistup
k informacim a ndm lépe zabezpecil poskytovany obsah.
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