
Komplexní
 

zabezpečení
 

počítačové
 

učebny pro 
testování

 
v

 
systému Moodle?

Cílem je vytvořit spolehlivé
 

prostředí
 

pro 
bezpečné

 
elektronické

 
testování

 
studentů





intranet



Bezpečnostní
 

rizika?

napadení
 

systému z Internetu nebo ethernetu
neautorizovaný přístup studentů

 
nebo 

nekompetentních pracovníků
riziko zkopírování

 
testových otázek

nebezpečí
 

on-line komunikace studentů
 

v průběhu 
testování

 
prostřednictvím síťových protokolů



Návrh našeho řešení

bezpečnostní
 

politika na jednotlivých klientských 
počítačích
zabezpečení

 
na úrovní

 
LMS (systém Moodle) 

konfigurace serveru provozující
 

služby spojené
 

s 
LMS Moodle
úpravy v nastavení

 
aktivního síťového prvku (switch)



Bezpečnostní
 

politika na jednotlivých 
klientských počítačích

hardware
počítače jsou bez disketových mechanik
v BIOSu

 
jsou zakázané

 
USB porty

fyzické
 

umístění
 

počítačů
 

mimo dosah studentů
software

Advanced
 

Security
 

Level
 

(cena $390 pro 40 stanic)
zabezpečení

 
na úrovni registrů

restrikce jsou nastaveny tak, že studentovi se po přihlášení
 spustí

 
pouze Internet Explorer





HP Compaq t5xxx
 

tenký klient

Cena od 7198 Kč
OS Windows XP, Linux Debian
Webový prohlížeč
+ lokální

 
bezpečností

 
politika





Zabezpečení
 

na úrovní
 

systému
 Moodle

pro spuštění
 

testu je vyžadováno heslo
test lze otevřít pouze z definovaného segmentu sítě

 (IP adres, subsítí)
nastavení

 
je možné

 
od verze Moodle 1.4





Úpravy v nastavení
 

aktivního síťového 
prvku (switch)

softwarový přepínač
 

„učebna x zkušebna“
 

(jedná
 

se 
o virtuální

 
směrování

 
komunikace mezi aktivními 

prvky sítě). Učebnu lze přepínat do dvou různých 
virtuálních sítí.
ovládání

 
přepínače je umístěno na učitelský počítač

 zkušebny (programový kód)
signalizace stavu aktivního síťového prvku zkušebny





Konfigurace serveru provozující
 

služby 
spojené

 
s LMS Moodle

Apache, MySql, PHP4, Moduly Apache
 

–
 

SSL, 
LDAP
Server je dostupný pouze z intranetu fakulty 
(zabezpečení

 
na úrovni FireWallu)

SSL –
 

veškerá
 

komunikace klient x server je 
šifrována
LDAP –

 
autorizovaný přístup do systému 

Moodle s ověřením na Win
 

Serveru





Obsluha počítačové
 

učebny

spuštění
 

učitelského počítače a přihlášení
 

se do 
domény
kontrola stavu aktivního síťového prvku (webová

 stránka)
spuštění

 
všech počítačů

 
ve zkušebně

 
programem 

PowerShut
přihlášení

 
studentů

 
do systému Moodle

testování



Na řešení
 

se podílel kolektiv zaměstnanců
 OVAVT Lékařské

 
fakulty v Plzni

Mgr. Martin Navrátil, email: navratil@dante.lfp.cuni.cz
Ing. Tomáš

 
Junek, email: junek@dante.lfp.cuni.cz

Ing. František Brož, email: frantisek.broz@lfp.cuni.cz
Bc. Milan Dvořák, email: dvorak2@dante.lfp.cuni.cz
MUDr. Lukáš

 
Bolek, email: bolek@dante.lfp.cuni.cz



Děkuji za pozornost!
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