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Komplexni zabezpeceni pocitacoveé ucebny pro
testovani v systemu Moodle?

Cilem je vytvorit spolehlivé prostredi pro
bezpecné elektronické testovani studentu
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Bezpecnostni rizika? =<

napadeni systému z Internetu nebo ethernetu

neautorizovany pristup studentu nebo
nekompetentnich pracovniku

riziko zkopirovani testovych otazek

nebezpecdi on-line komunikace studentt v prubéhu
testovani prostrednictvim sitovych protokolli
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Navrh naseho reseni

bezpecnostni politika na jednotlivych klientskych
pocitacich
zabezpeceni na urovni LMS (systém Moodie)

konfigurace serveru provozujici sluzby spojené s
LMS Moodle

upravy v nastaveni aktivniho sitového prvku (switch)
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Bezpecnostni politika na jednotlivych
klientskych pocitacich

hardware
pocitace jsou bez disketovych mechanik
v BIOSu jsou zakazané USB porty
fyzické umisténi pocitaci mimo dosah studentu
software
Advanced Security Level (cena $390 pro 40 stanic)
zabezpeceni na urovni registri

restrikce jsou nastaveny tak, ze studentovi se po prihlaseni
spusti pouze Internet Explorer
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HP Compagq tSxxx tenky klient

Cena od 7198 K¢é

OS Windows XP, Linux Debian
Webovy prohlizec

+ lokalni bezpecnosti politika
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Zabezpeceni na urovni systému
Moodle

pro spusteni testu je vyzadovano heslo

test Ize otevrit pouze z definovaného segmentu site
(IP adres, subsiti)

nastaveni je mozné od verze Moodle 1.4

(Fnoodle)




Aktualizuji test v tema 1 &

Mazey: Test

Uvod: | Trebuchet v || 1(8pt) (|| Madpis 1 v BT UE =< BitRA® o
EEFE N EEEE TA —Dhee@DOa ©

0 HT#AL editoru @

HTML caska:  body
Zpristupnit test: |16 ~ leden 1| | 2006 (M| 07 (]| 00 M| @
Uzavrit test: |14 ~  dnor 1| | 2006 (|12 (&) 00 (M| @
Casovy limit:  S0Minuty ~ @
Zamichat ulohy: 4no v | (@
Zamichat odpovedi: 4no v | (@
Dovoleno pokust: | 1pokus v @
Kazdy pokus stavi na predchozim: Ne ~ (@
Metoda bedovani: | MNepwyiiipofetbodd v | (3
Ukazat hodnoceni po odpovedi?: Me ~ (@
Ukazat spravnou odpoved v hodnocemi?: Ne ~ (3@

Umeoznit prohlednuti: Ne ~ (3

Maximalni pocet bodu: 100 v @
Vyzaduje heslo: heslo @
Vyzaduje sit‘ovou adresu: 1015 @
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Upravy v nastaveni aktivniho sitového
prvku (switch)

softwarovy prepinac ,,ucebna x zkusebna“ (jedna se
o virtualni smérovani komunikace mezi aktivnimi
prvky sité). Uéebnu lIze prepinat do dvou riznych
virtualnich siti.

ovladani prepinace je umisténo na ucitelsky pocitac
zkusebny (programovy kod)

signalizace stavu aktivniho sitoveho prvku zkusebny



Testy Lekarske fakulty v Plzni Frejitna... ED

Testy = Studijni materialy = Stav zkuSebna

Zjisteni stavu Zkuzebny

Test switche ve zkusebné na dékanateé:

Test Vysledek
wwitch je v refimu; Zkoudend
spojend ze strany switche gkuiebny; QK
spojend ze strany nadfazencho switche: QK

Switch je pro reiim Zkouseni v poradku.
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Konfigurace serveru provozujici sluzby
spojené s LMS Moodle

Apache, MySql, PHP4, Moduly Apache — SSL,
LDAP

Server je dostupny pouze z intranetu fakulty
(zabezpeceni na urovni FireWallu)

SSL - veskera komunikace klient x server je
Sifrovana

LDAP — autorizovany pristup do systemu
Moodle s overenim na Win Serveru
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Obsluha pocitacove ucebny

spusteéni ucitelského pocitace a prihlaseni se do
domeény

kontrola stavu aktivniho sitového prvku (webova
stranka)

spusténi vSech pocitacu ve zkuSebné programem
PowerShut

prihlaseni studentl do systému Moodle
testovani
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Na reSeni se podilel kolektiv zaméstnancu

OVAVT Lékarskeé fakulty v Plzni g
'/‘ S,
<\

Mgr. Martin Navratil, email: navratil@dante.lfp.cuni.cz
Ing. Tomas Junek, email: junek@dante.lfp.cuni.cz
Ing. FrantiSek Broz, email: frantisek.broz@lfp.cuni.cz
Bc. Milan Dvorak, email: dvorak2@dante.lfp.cuni.cz
MUDr. Lukas Bolek, email: bolek@dante.lfp.cuni.cz



ddéleni vyuky a aplikaci vypocetni techniky

Dekuji za pozornost!
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