VIRTUALIZACE A INTEGRACE V GRIDOVEM
PACS SYSTEMU (CZE)

VIRTUALIZATION AND INTEGRATION IN GRID
PACS SYSTEM (ENG)

Tomas Kulhanek, Milan Sarek
CESNET z.s.p.o.

Abstrakt

V souwiasné dobjsou vyuzivany PACS systémy v utamych systémech nemocnét,s
jistou mirou otefenosti mezi nemocnicemi s klasickou strukturou rezbvaného
Ulozis& dat a distribuovanéhotigtupu uzivatél (MeDiMed) nebo komunikmiho
centra s moznosti vyny dat mezi jednotlivymi do jisté miry rovnocennymi
nemocnénimi systémy PACS (ePACS, Redimed). Prezentovalognpiprojekt vytvéi
paralelu k projektu MediMed na bazi architekturyeatované na sluzby, ktera sleduje
moznost snadné integrace s existujicimi systémpligagemi. Pouzity gridovy systém
Globus MEDICUS buduje datovy grid pro v¢mu medicinskych obragkve formatu
DICOM a poskytuje funkcionalitudznou pro systémy PACS. Principem je rovisomé
vyuzivani uzh v gridu a dynamické vyt¥éni virtualni kapacity pomoci virtualizai
technologie XEN na nevyuzité fyzické kapdaituzlech gridu.
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Abstract

Current PACS systems are used within closed infoomaystem of a hospital. Some of
them are particularly opened. These are built usitagsic structure of centralized
storage system and distributed access of users iWel). Or the other ones are
designed as communication centers with abilityxthange data among different PACS
systems (ePACS, Redimed). The presented pilot girayeates a parallel idea next to
the MeDiMed project, however, designed on servidented architecture following

ability to decrease integration effort among currgystems and application. Using the
grid system Globus MEDICUS we build a data grid éachanging medical images in
DICOM format which provides functionality as a réguPACS system. The main
principles are balanced utilization of the grid esdand dynamically allocated virtual
capacity using XEN virtualization technology ondranused physical capacity of the
grid nodes.
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Uvod

V souwtasnosti je DICOM (Digital Imaging and Communicagoin
Medicine) nejpouzivaijSi standard pro format a protokol k v§m$ obrazové



medicinské informace. Protokol DICOM bylywdné navrzen pro systémy
pracujici intramuraka v ramci jednoho zdravotnického celku. Protokol DI@
se zabyva formatem a zafistm prenosu dat. Zabezpeni gendSenych dat je
ponechano na dalSi vrstvyy RM OSI (Reference Model ®pen System
Interconnection) sbvého modelu a reéinse resi ,autentizaci® na zaklad
.ethernetové“ i IP adresy. Tentofjstup byl v dob vzniku protokolu DICOM
navic podporovan pocitem relativniho bedpehovavanych dat ve vypetnich
centrech nemocnic za zdmi nemocnic. Pokus neopn&nmo istupu pes
internetovou $1byl sice zvaZovan, ale s ohledem na malé rychéi$tinternetu
a v té dob jiz velké objemy obrazovych datt&adu stovek MB nebyl povaZzovan
za kriticky. [1]

V névaznosti na to jsou proto vyuzZivany PACS sygté(Ricture
Archiving and Communication Systems) vybudovanéysZitim protokolu
DICOM, jezZ se staraji o ukladani a spravu medigiolsksnimk. VétSinou se
jedné o systémy uz#ané v ramci nemocnice nebaosgiemocnic pod spotaym
vlastnikem.

Casem nastal pozadavek informa spojit systémy zéznych lokalit.
Hlavnim problémem s@asnosti je integracaiznych nekompatibilnich PACS
systént, které i kdyZ pouzivaji DICOM protokol, maji viasimplementace pro
fizeni a spravu DICOM snimik Pro pouhou vygmu DICOM snimk se
vyvinuly pomocné systémy s klasickou strukturoutizovaného ulozZigtdat
a distribuovanéhoffstupu uZivatdl (nag. MeDiMed) nebo komunikani centra
s moznosti posilani dat mezi jednotlivymi do jistdéiry rovnocennymi
nemocnénimi systéemy PACS (napePACS, ReDiMed).

Nové seCR zapojila do evropského projektu R-bay (www.r-bag), v
ramci kterého je vyuZivan archisrdi systém Carestream Enterprise Information
Management, coz je multi-source / multi-sieSeni firmy KODAK k archivaci
dat obecného typu a téetrg standardniho rozhranni pro DICOM format.

Problémem obou ffstupi se niize stat centralni prvek, coz je du
samostatny server nebo vice seitvpracujici v tzv. clusteru, jejichZz dasna
nedostupnosti pad mize zapicinit nepouZzitelnost celého systému, tzv. Single
point of failure (SPOF). Uzkym hrdlem se mohou st&omunikani linky
vedoucich do a z centralniho prvku limitujici vykast celého systému. DalSim
problémem se e pra¥¢ stat integrace funkci, které sasné PACS systemy
sice nabizi, ale které nejsou nebo jsou obtiyuzitelné pro aplikacergtich
stran.

Gridovy PACS systém

Grid je obecn utvaen siti navzdjem propojenychdbaca sdilejici svoiji
datovou a vypeetni kapacitu. Toto sdileni vytkid&zv. virtudlni kapacitu, ktera



je k dispozici pro velmi nagmé vypdaty, ¢i pro p‘enaSeni a ukladani velkych
objenu dat. Gridové technologie zabeZpg vyvazené rozloZeni uloh do
jednotlivych uzh v gridu. Diky decentralizovanémuiigtupu gridy nabizi
zpasob jak se vyhnout problému SPOF a uzkého komunika hrdla. [3]

Prikladem systému vyuZzivajici grid pro ukladani a ¥gmmedicinskych
systéni je projekt Globus MEDICUS. Je budovan na bazi opemurce
prostedki projektu Globus, jako jsou integrované sluzby OG$@pen Grid
Services Architecture) Globus Toolkit a sluzby gatg DICOM, které
umo#iuji pracovat s daty pomoci protokolu DICOM.

Architekturu Globus MEDICUS Ize popsat 3 sluzba8iuzba Gateway
zaji¥uje rozhrani mezi protokolem DICOM a OGSA Globusolka. Dalsi
sluzbou je Meta Catalog Service, kterd zabé&zjeeefektivni katalogizaci a
vyhledani snimku. A Storage Service Provider, ktgracky uklada snimky
v DICOM formétu do gridu.
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Obrazek 1: Hklad zakladnich sluzeb Globus MEDICUS

VSechny ti zmirgné sluzby mohou byt provozovany kazda na zviéas
uzlu nebo i spole¢ v jednom uzlu gridu. Globus MEDICUS integrujictdyti
zmiréné sluzby ma pak tytoatezité vlastnosti:

« tolerance k vypadkm uzii v gridu - uzly Ize konfigurovat tak, aby
replikovaly data uloZena v jiném uzlu & potiebs je pouZita replikace misto
originalniho Ulozist,

« komprese dat — DICOM obrazky jsou komprimovankéaeprimovany
standardé ZIP metodou,



* spolehlivost penosu dat — protokol gridFTP, kterym komunikujiyuzl
v gridu, nabizi jistou miru spolehlivosti a reakea vypadek spojeniéhem
pienosu a jeho navazaniddae stejného zdroje nebo z jeho replikace,

* rozSiitelnost — systém pouziva otemé (non-proprietary) standardy a
zdrojové kbdy jsou distribuovany v licenci open-smu Nekteré sluzby systému
jsou navrzeny podle principu architektury oriento&aa sluzby (SOA)

Globus MEDICUS tak, jak je navrzen, skryva speeiffpouzité gridové
technologie ped uZivateli a ize byt gijat do stavajicich systémpracujici
s protokolem DICOM. PouZzité gridové technologie ioawzvySuji rychlost
pienosu snimku oproti rychlosti klasickéhfirppého genosu bez pouZiti gridu.

[4]

Z davodu ochrany soukromi paciéntinestada zdravotnickych ¥geni
nerada poskytuje digitalni snimky ven mimo Gzemiychv pracovig§ Cdi
smluvnich partnér. Pro ¥decké a studijni dely se proto snimky anonymizuji
tak, aby nebylo mozno mé¢ identifikovat konkrétniho pacienta &itpm se
neztratily dilezZité informace vhodné pro vyukii ke studiu. Nkteré zdravotni
zaizeni navic poZaduji autorizaci uZivatele, kterjggrohlizi.

Globus MEDICUS nabizi autentizaci na zaklacertifikatu X.509 a
rozSteni autorizace o federaci projektu Shibbolethrykiimplementuje standard
SAML (Security Assertion Markup Language). To uifgg definovat
bezpeénostni politiky omezujicifistup k jednotlivym snimkm.

Integrace

Integraci se rozumi #gob, jakym se spoji funkce&iznych aplikaci a
podsystém dohromady tak, aby spdi fungovaly.

Existuje rékolik zakladnich strategii jak integrovat systé@d@dnou z nich
je prenos datového souboru mezi aplikacemi v dohodndisématu. DalSim je
sdileni spolénych dat viz obr. 2. Pomoctahto dvou strategii fungujestsina
propojeni dnednich PACS systiépies DICOM standard.

Obrazek 2: Sdileni dat mezi aplikacemi

DalSi strategii je nabizet vedle dat i funkcionakliplikace pro externi
pouZziti jinou aplikaci. Tato strategie je obtigh a vyZzaduje bdi manudlni



zasah do zdrojovych kédjednotlivych aplikaci a propojeni poZadovanych
funkcionalit gimo. Tato moZnostifchazi v Gvahu pouze @dh systém, kde
jsou zdrojové kody k dispozici, duu dodavatele PACS systému neboinap
open source systém[5]

Existuje rekolik zpasohi, které se vyhybaji manualnimu zasahu do
zdrojovych kéd aplikaci. Jednim z nich je architektura orient@vana sluzby
(SOA). Funkcionalita a komponenty programu jsoutralb®vany jako procesy
poskytujici sluzby. SOA fiddva ke Kklasické client-serveti tiivrstvé
architektie vrstvu sluzeb. Tato vrstva poskytuje klient popis rozhrani
standardnimi jazyky (WSDL, UDDI), viz obr. 3.

Obrazek 3: sdilena funkcionalita je nabizeny jdkdls, jejiz rozhrani je
popsano standardnim jazykem (WSDL) a sluZba jddgitaovana (nap
v UDDI)

Projekt Globus MEDICUS vyuZivajici gridovou techogi Globus,
nabizi krond zdrojovych kod i nékteré sluzby podle princip SOA se
standardnimi popisy rozhrani. Tyto gridové sluzbg integrovat a vyuZzit pro
vlastni aplikaci bez uprav existujiciho systému.

Virtualizace

Virtualizace je technologie, umiidjici provoz vice tzv. virtualnich
pccitact na jednom fyzickém stroji. Virtualni pitac je Uplre logicky oddtlen
(plna virtualizace), neboaiasténé (paravirtualizace) od jinych virtudlnich
pccitact a od fyzické vrstvy systému. Tim je umeé@rsoulgZzny provoz éznych
oper&nich systém, ¢i raznych verzi systéfn sriznymi knihovnami a
aplikacemi. [6]

XEN je mezi ostatnimi implementacemi virtualizacamgeny na
opensource pra&di a na tzv. paravirtualizaci, coz znamena, Z2edini pcitac
musi mit upravené jadro opéndho systému, aby mohl byt spe$ta ungl
fungovat na hostitelském systému, coZ obvykle meagné u proprietarnich
oper&nich systém, u nichZ nelze upravit jadro systému (haMicrosoft



Windows). PoZadavek upraveného jadra opréhe systému vSak uz neplati u
nejnowjSich hostitelskych pitact vybavenych podporou virtualizace na arovni
procesoru, nap Intel Virtualization Technology. Paravirtualizageskytuje
obecrt vysSi vykon oproti plné virtualizaci na témze litetském systému. [7]

Vysledky

Systém Globus MEDICUS je nasazen r#atika serverech v prostorach
sdruzeni CESNET a 1. Lélské Fakulty Univerzity Karlovy v Praze s volnou
kapacitou 0,5 TB. Planujeme dali nasazeni yedsi vojenské nemocnici
v Praze SeSovicich.

Servery jsou pipojeny k vysokorychlostni akademické siti CESNET2.
Jeden server mamdipojen (fes gigabitové rozhrani, druhygs 100 Mb/s.
Prenos typické studie velikosti 10 MB v ramci waridu trvaradow nekolik
sekund. Limitujici je pouze rychlostipojeni koncového uZivatele.

Pomoci virtualizani technologie XEN je Globus MEDICUS provozovan
na vyhrazenych virtualnich strojich s 64-bitovym stéynem Linux na
hostitelském serveru s procesorefady Intel XEON s podporou Intel
Virtualization Technology. Bkteré servery jsou diky tomu vyuzivany i pro jiné
Gcely.

Diky podpde protokolu DICOM, je Globus MEDICUSi@s svou sluzbu
Gateway pistupny jako standardni entita (Application Entityd jinou aplikaci
¢i zatizeni podporujici DICOM protokol. @iili jsme takové pipojeni
s koncovymi aplikacemi K-PACS Workstation V 1.5.0 saKonzoli pro
Radiologické Komuniké&ni Centrum ReDiMed 1.2.2.

V systému je publikovano zatim 47 demonstfah studii v zhruba 1304
samostatnych snimcich velikosti 631 MB. StandazdRikomprese pouZita pro
ukladani na serveru redukuje tuto velikostmrné zhruba o 50 %.

Globus MEDICUS jsme integrovali s jednoduchym pibélem DICOM
snimkia DICOMViewer pomoci sdileni spaleych dat a Upravou zdrojovych
koda souvisejicich podsyst&mDICOM prohlize€ je pristupny jako Java applet
na webové strance projektu medicus.cesnet.cz. N&ideobr. 3.
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Obrézek 3.: Prohlizeni DICOM snimku uloZenych dgnies web.

Planujeme integraci podle prinGipfSOA s jiz existujicimi pokrélymi
aplikacemi pro zpracovani medicinskych snimk

Diskuse a zavr

PouZziti gridu je zajimavé v situaci, kdy seéemasSeji a ukladaji velké
objemy dat. V této situaci se objevuji problémy &G uzkého hrdla na
stavajicichteSeni a na gridu postavené systémy simid problémy umi
obvykle |épe poraditgi se jim Upl vyhnou. Ukazali jsme, Ze je mozné
vybudovat infrastrukturu pouZivajici gridové teclugie a otevené standardy
jiz dnes. Navic jsme ukézali, Zze systémy pouZivajitevrené standardy a
techniky podporujici integraci (napSOA) mohou byt v budoucnu vyuZzity pro
snadnou integraci se stavajicimi i s budoucimikapkmi a PACS systémy

zdravotnickych z&zeni.

Virtualizace nabizi moZnost budoucihteghodu do plké virtualniho
prostedi poskytovaného jako sluzbadecké komund#, nag. projektem
MetaCentrum (meta.cesnet.cz) a prakticky neomezemépStovani kapacity
datového gridu podle aktuélnich feds.
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