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Abstrakt

Medicinské aplikace se svoji pelbou velkého mnozZstviighled zpracovanych
informaci by jis¢ meli byt prednmétem neustalého zlepSovani &linby byt v popgedi
informainiho vyvoje. Bohuzel i v s@asné dob velice rychlého rozvoje v oblasti
internetovych a mobilnich aplikaci stale na trhetpyavaji zastaraléifstupy reSeni
informaénich systén.

NavrhnutéieSeni vylepSuje gkteré nedostatky inforndaich systémi pro praktické
Iékare a dba naienositelnost (nezavislost na pouzit&ipaové platfornd) a mobilitu,
pii zachovani vSech bezg®stnich kriterii nutnych pro préaci s citlivymi gat
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Abstract

Medical applications, with their need for a hugeoamt of well-arranged information,

should be the subject of a continuous improvemedt should stay in the forefront of
the development of information science. Unfortulyateven in recent times, in the age
of rapid and accelerating development in the arefsthe internet and mobile

applications, there is still a very dated apprdactihe information systems solution.

Suggested solution improves on the lacks inheretiié current information systems for
general practitioners and additionally adds utitiythe user in the areas of portability
and mobility of IS systems. Security of all crieemeeded for the manipulation with
sensitive data is obvious.

Keywords: eHealth, electronic documentation, informationteys mobile application,
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Uvod

Po obsahlé reSersi v3echiluznych systéin dostupnych ¥R, jsme
navrhli uzZivatelsky ergonomickéeSeni, nejen pro |éka ale zaroue i pro
samotné pacienty.

NavrhnutéreSeni vylepSujedkteré nedostatky inforndaich systém pro
praktické lékée a dba na moznostigtupu do systému zznych za@izeni a
mobilitu, @i zachovani vSech bezfstnich kriterii nutnych pro praci s
citlivymi daty.

Pridava moznost vyuZiti chytrych mobilnich telefigmocitactt Pocket PC
pro gipojeni se do inform@miho systému odkudkoliv, a tim umge |ékdi
efektivni gistup do kartotéky (zdravotni dokumentace pacier@gstém také
umo#iuje nahlédnout do znalostnich databazi (seznamy {élibalovych
letdkdi, diagn6z apod.). Tatéast je realizovana pomoci aplikace djpaoveho
programu) s uZitim nejmodeijSich postup.

Samotni pacienti mohou do systému vstupovat odHivdkta sw&té,
pomoci jakéhokoliv p&itace nebo mobilniho z&eni gipojeného k internetu.
TéZ maji k dispozici znalostni databaze (informadécich, zdravotnich rizicich
apod.) a dostava se jim moznosti rychl€tap komunikace s lékam. Diky
moznosti zadavani informaci do systému urychluficps l€eni. Systém je
naopak zptn¢ informuje o exspiracichagovani, pravidelnych nav&tach a lze
se jim jednoduSe objednat ke kontrole. VSe j& mifizpisobeno nevidomym
nebo celko¥ hendikepovanym pacidirh.

Sowasny stav

Pri analyze sotasného stavu jsme prozkoumali aplikace vyskytggcha
ceském trhu. Dositi jsme k z&¥ru, Ze vyrobci své produkty sice aktualizuji po
¢iselnikové strance, ale aplikace jsou stale siggohinologicky jiz zastaralé).

Vysledkem reSer3e jsou nasledujici nedostagk§ivy aplikaci:

» Zpusoby ovladantasto na arovni Windows 3.11 - DOSovské prvky

» Starad a nedostgjici jadra systému, nabalujici na sebe ,inovace"
vydavana za novy produkt

* Hloubka vndeni nabidek - cesta k cili = 10 kiik

* Nejednozné&na navigace (dva nazvy pro stejny podprogram)

* Vykonani akce bez potvrzeni

* Omezené ovladani ¢asto pouze levé ttitko mySi — nefunguje
scrollovani + pravé ttdtko

» DOSovské aplikaceasto neuri diakritiku, dochazi tedy kasgjsi
kolizi ve jménech.



Cile

Na zaklad vySe zmignych informaci jsme stanovili nasledujici cile:

» centralni databazi vSech
pristupovat jak 1€k tak pacient, kterd by byla zabezpea

informaci,

proti zneuZziti (nejlépe skryta mimo dosahydinida).

« Aplikaci pro lék&e, ktera by mu umoznila do takové databaze
piistupovat a zadavat do ni informace. A to jak z& @vlinace,

tak i odkudkoliv s dosahem doésihternet.

e Aplikaci pro pacienta, ktera by nejlépela byt @istupna pes
internetovy prohlizé& tak aby se poifhladeni do systému mohl

dostat ke svym osobnim Udaj a expertni databazi.

Komunikace musi probihat na zabesreych kanalech (kddovani SSL) a
kazda aplikace se néjde musi pipojit na server pro affeni uZivatele. Po
aspmgsném ovieni umozni komunikaci s databazi #&ispup k poZzadovanym

adajim.
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Obrazek 1. —Globalni schéma OISNa obrazku je zobrazen navrzeny diagram
ordinacniho informaniho systém a také komunikace v tomto systémuwitieatelskymi stanicemi
(Léka* nebo pacient) - serverovést. Komunikace je kddovana - za pouziti SSL oaz d
aplikacniho serveru. Neexistuje jakakolixima komunikace mezi uzivatelem a databazi => vetsi

bezpeénost.
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Popis globalniho modelu

Globalni model (Obréazek 1.) ukazuje schéma celgb@su a znazéuje
vnitini komunikaci. Jeho Ukolem je poskytnout celkowghted ditich prvki
systému na urovni logickych ceélk

Zakladni @leni navrzeného systému tvalve ¢asti ,UZivatelskacast' a

»Serverovarast'. UZivatelskacast se sklada z aplikaci pro lésa pro pacienta.
Lékarskoucast tvdi dveé ucelené aplikace:

« BOIS (Big Office Information System) je Windows XP
aplikace ukend pimo do ordinace.

* MOIS (Mobile Office | nformationSystem) je mobilni aplikace
pro platformu PDA (Windows Mobile 5.0 a vysSi), iéeje
uréena pro oSétjiciho l1ékae, provadjiciho osobni navavy.

Pacientskowast tvd@i komplexni aplikace:

 TOIS (Tiny Office Information System) je webovéa aplikace
jednodusse fiistupné pes internet, ktera je &&na pro pdeby
pacienta.

Tyto i aplikace komunikuji se serverova@asti (skrze zakédovany SSL
tunel), konkréta se stedni vrstvou - webovou sluzboWQIS), ktera z#zuje
piihlaSeni k celému systému. Po &pém ovteni uZivatelského jména a hesla
vygeneruje aktualnHASH Kli¢, ktery je ¢aso¥ omezen, a ktery slouzi pro
owvéreni [ konkrétnich dotazech na webovou sluzbu.

Komunikace tedy probihd mezi klienty a webovou Istw? a ne mezi
klienty a databazi. Tim se odstrani nebémpgiimého Utoku na databéazi a tim i
neopraviného ziskani dat. Samotnou komunikaci s datab&@dI&) zajifuje
webova sluzba WOIS.

Lékaiska ¢ast
BOIS (Big Office Information System) je tzv. tlusty klient dgeny do

ordinace. Aplikace je svoji fudkosti velice podobna aplikacim, které jsou
béZzre na trhu, picemz odstrauje jejich hlavni nedostatky.

Pri jeji tvorbeé jsme se hlawhzan®iili na:

» Standardizaci ovladani kontextové menu, intuitivni ovladani,
hlaSeni o chybach, automatické daplani textu, uzivatelské
prizptisobeni, apod.



+ Definovani zasady navigace: hierarchicka struktura, chytré
slovani informaci (zobrazuje se pouze ipbhy rozsah),
rozcleni informaci do talp (zaloZek)

* Nadstandardni komunikaci s pacientem:Diky externi databazi je
pacient se ii¥e zapojit do procesu déni. Planovani vy3gni,
osobni upozorni tzv. alerty — upozdwijici na exspiraci &ovani
apod.

» Rozdéleni pravomoci: Aplikaci jsme rozdlili na ¢ast server
(Iéka) a klient (seticka/seticky)

MOIS (Mobile Office Information System) je mobilni aplikace pro
platformu Pocket PC (Windows Mobile 5.0 a vys3ijer&d je utena pro
oSetujiciho |ékae, provadjiciho osobni navétvy.

Obrazek 2. -PrihlaSovaci okno aplikacklOIS se zaizenim HTC TyTN I

Lékaram provadijici osobni navéwvy by jist pomohlo nosit celou svoji
ordinaci s sebou. Toho jsme se snazili dosahnomtopd Fistroje Pocket PC.
Ten si léka maze s sebou brat kamkoliv @ipojovat se skrz technologii Wi-Fi
nebo technologie mobilniho operatora (hagsPRS, Edge, 3G). Kl
omezenym kapacitnim moznostentisfroji Pocket PC a rozsahlé wmit
databazi je off vyhodné vyuZiti databaze externi. Zanovee tim vyesil
problém s bezpmym uchovavanim dat proti zneuZiti v paimzatizeni.
VeSkera data budou viiptroji jen pro patbnou dobu. PouZzitd technologie
ptipojeni bude ovliviovat rychlost penosu, proto jsem musel omezit mnoZzstvi
pitenaSenych dat na minimum. Aplikace komunikuje podgako BOIS (BOIS
<> WOIS <> dbOIS) pes zakédovany SSL tunel do webové sluzby WOIS,
ktera zajisuje owteni a komunikaci s dbOIS.



Navrh hlavnich vlastnosti MOIS:
e Zaznam anamnézyimo u pacienta
» ProhliZzeni zdravotni historie u pacienta
» Znalostni databaze (Iéky, diagnosy, apod.)

T4

Pacientskacéast

TOIS (Tiny Office Information System) je internetova aplikace (neboli
tenky klient) utena pro pacienta. Pomaha pacientovi s vyhledaridevitych
informaci. Informuje o chorobach, lécich a mozny&bntraindikacich,
pripomind dilezita data, jakou jsou n#&Rlad vakcinace, apod. TOIS je webova
aplikace, pistupna odkudkoliv na st z jakéhokoliv poitace, okamzi, bez
nutnosti instalace. Po registraci u svého prakliokéékdae ziska pacient
pristupova prava do tohoto systému a okadrsgit mu tak otevira mnoho novych
moznosti k ziskéani informaci. PdilgdSeni uZivatele se aplikacgepne do
Sifrovaného rezimu (SSL) a veSkera komunikace ¢iélgabezpéné Sifrovana.

Blind friendly iniciativa : Aplikace sphuje veSkeré normy a pravidla
pristupnosti hendikepovanym paciémt, které jsou dany vyhlaskou 64/2008
Sb® Respektuje tedy pieby hendikepovanych aiedeviim nevidomych
pacienti a je plr¢ prizpisobena k jejich pohodlnému uZivani. Sarepmosti je
dodrzovani veskerych norem konsorcia World Wide Wéba vyuziti
nejmodergjSich technologii.

S tois ziskate Vékove roziofeni ufivateld Novinky

30.5.

* Snadnj pfistup k Vasi pacientské kané
« Ji2 nikdy nepropdsnete dlielité uddlosti Udast na konferenci Poster 2008
« Piehled o lécich 3 vhodnost jejich uivini

+ Snadno s¢ objednale u lékale 24.4.
\ E l e Pracuje se na - Kontraindikace ekl

18.4.
Ciselniky 1kl

15.4.

Pfihlaseni do systému Motnost k tisku
NAPOVEDA: 34
i Registraci 3i vylidege u registrace ubvatell obnovena
Heslo :nr;n prakickeho
hale 293
m Odstaveno phiniadovini ufivateld z alvody

testovini databize

Obrazek 3. —TOIS: ukazka titulni stranky(uprosted: statistika, dole: phlaSovaci
formul&?, vpravo: informani tabule)



Pri tvorb¢ aplikace jsme se hlagrzantrili na:

e Sledovani vlastni zdravotnické karty:Pacient mize nahlizet do
vlastni zdravotnické karty, sledovat medikacgedepsané
doktorem, sledovat popis diagnoz (trvalych nebdakk@dobych) a
jiné.

e Znalostni databaze: MoZnost prohliZzet fibalové informace k
lékaim (pipadné doplatky, alternativy), sledovat kontraiadi,
popis diagnoz.

e Osobni upozorréni: Upozorovani pacienta na neégnejsi
dulezitd data. Naipklad exspirace &kovani, gipomenuti
objednani k lékéa.

e Objednani k Iékari: Pomoci pehledného kalend@ se pacient
okamzit mize zapsat nagktery z volnych termith. Predchazi se
tak zbyténému vytiZzeni personaluiipbjednavani.

* MoZnost multijazykové komunikace: MoZnost nahlizet na
nékteré informace a spravovat TOIS v jiném jazyce destina.

Zavér

VySe popsané aplikace ukazujiizpb, jak mohou inforntmi systémy pomoci
Iékari nejen s vedenim ordinace, ale i gawdnim diagndzy, a tim zefektivnit
jeho préci. To B vzristajicich nakladech na vedeni ordinace, ubyvajicimu
mnozstvi |ék&l (spojeny s ndistem pacierit na jednoho léke) a stéle
piibyvajicimu mnoZzstvi informaci, které musi l€kanat, by mohlo byt velmi
pros@sné. Stim je spojeno i zefektinmi Ukorni ze strany pacienta, u kterého
odpada zdlouhavé objednavani a patrani po infoohacheowtenych zdraj.
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