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Abstrakt
Piispsvek se zabyvad vyznamem informaci o ¢jpalové bezpénosti ve vyuce
informatiky pro Iékée i dalSi zdravotnicky personal
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Abstract
This paper describes problem of computer secudtication. It is necessary to include
computer security to informatics education for nsatistudents, too.
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Uvod

Ve zdravotnictvi se dnesh¢ pouziva vypdetni a komunikéni technika
jako je propojeni pracouwissitmi rizného druhu, zdravotnické inforerd
systémy, vyuziva se internet, elektronicka podmirdéceni pacient, pro dalSi
vzaklavani lékan a ostatniho personalu, stejtak student. Zdkon o pé& o
zdravi lidu (Zakon¢. 20/1966 Sb. o @& o zdravi lidu, ve z&éni pozdjSich
piredpisi)) umo#uje za ukitych podminek vést dokumentaci v elektronické
podol#, sowasny technologicky pokrok ( XML podepisovani [1iimoziuje i
vybérové ( tj. pouze uiité ¢asti) digitalni podpisovani dokuméntStejré tak
nové pokroky v moznostech v predizdiferencovaném rozteni pristupu ke
zdrojam ( dané nap novymi bezpénostnimi jazyky SAML - Security Assertion
Markup Language [2] ) a XACML - eXtensible Acceson@ol Markup
Language [3] )) umaiiji presrg diferencovat moznostigstupu k elektronické
dokumentaci proizné skupiny uzivatél ( 1éka, sestra, laborant atd. ). Zda se,
Ze jiz nic nebrani tomu,igjit k vedeni dokumentace pouze v elektronické
podol®. [4] Stejreé tak rychly pokrok v dalSich oblastech wvyuziti 1G/



zdravotnictvi na prvni pohlediie svadt k nadSeni a obrovskému optimismu.
V8echny tyto i dalsi prostdky a metody mohou skut® prindSet mnoho vyhod
pro lékdae i pacienty, stephtak ale pinaseji fiznd nebezpg. Vzhledem k
rychlému rozvoji vySe uvedenych oblasti si ne kaieljezpé& spojené sémito
technologiemi usdomuije.

Nenmeli bychom tedy zapominat na to, Ze pouZiticipgta a dalSich
prostedki ICT. miZe naopak finaset tiznd nebezpg. Mezi 8 miZzeme poitat
fadu nebezpg, ktera se objevuji vZdyfppouZiti informa&nich technologii, jako
je podvrzeni zfalSovanych dat, Spatné smazanizéfiné€na citlivych), tnik dat
jak pii pfenosu pes interneti jinou stt, tak ale i z nefipojeného poéitate pi
jeho opra¥, pii uzivani neoprawnou osobou atd. Déle zfalSovani webovych
stranek, Utoky na hesla, phissing a mnoho daldigkilAle také Zné chyby
jako 3patné ukladani dokumén& dat, opomenuti zalohovani, nezjist
systému fi vypadku proudu a mnoho dalSich.

Podita¢ova bezpgnost

Celé této oblasti tznych bezpénostnich probléf se nuje
specializovany podobor informatiky tzv. yitacova bezpénost. Jde o velmi
rychle se rozvijejici obor, nebces kazdou nav zavedenou technologii také
bohuZel ihned ifiide fada novych drulnltoki. Zatim zejména finami instituce
jako banky, apod. dnuji této skuténosti velkou pozornost. Ale if@s jejich
velkou snahu a vyznamné vloZzené pfedky olias dochazi k uniku dat, k jejich
napadeni, prodeji osobnich Gilgpod. U finatinich instituci se &3inou jedna
0 Usggch vnitniho Gt@nika, ktery vyuZije skterého zanedbani bezpestnich
pravidel.

Stejre tak ale mohou byt napadena data zdravotni. Daasd@tmout, Ze
odpowdnost za zabezpeni sit nese spravce 8ita nikoliv lék& Za
zabezpeeni zalohovani odpovida IT otldni nemocnice atd. Ale existujada
atoka, které vyuZivaji nexdomosti ¢i naivity uZivatele a &kterym €mto
atokim se neda zabranit ani sebelépe propracovanoudiediin Navic fada
lekari zejména v malych privatnich ordinacich neuzivd pppavu svého
pocitate nebo malé fitzaddného profesionala, alielbaclent rodiny, znamych
apod. Je nutno si gdomit, Ze na rozdil od ztraty bankovnich danhapadeni
U¢tu je v oblasti zdravotnictvi pékud jiné situace. Pokud dojde k prozrazeni
dat o pacientovi, tak je jednak poruSen Zakon arae¢hosobnich uddj a je
spachan trestngin, ale navic na rozdil od prozrazeni bankovnichnggde jiz
tuto situaci zmnit. Zatimco det mizeme zrusit, penizefgvést jinam, jednou
prozrazena zdravotni data jiZz nijak &mt ¢i zruSit nejde. Proto je nutné, aby
v8echen zdravotnicky persondl si byl této situaédomn. Stej@ tak nap.
podvrZzena zdravotni data mohouigpbit poSkozeni zdravi az smrt. Tak jak
vypocetni technika do zdravotnictvi stale vice pronitedk také tato nebezpie



vzristaji. Navic zéstupciuenych firem, kt& se snaZi prodat zdravotnické
informatni systémyi podobny software, na tato nebe&psamozejme ve svém
zajmu neupozaiuji. Vyvoj v IT je velmi rychly a diky tlaku firemkteré vyvijeji
novy hardwarei software, se do praxe dostavaji i ne zatirrewé technologie.
Na oblast léiv se vztahuji fisné mechanismy pro jejich &wovani, ale na
pouZiti IT zatim nikoliv.

V minulych dobach bylo na oblastgitacové kriminality pohlizeno jak na
celkem neSkodnowinnost zejména student ktefi z této pseudo ,zabavy“
vyrostou a mohou se poté stat vysoce kvalifikovarspeciality pra¥ v oblasti
pocitatové bezpénosti. Dnes je ale situace jiz zcela jind. Jedn® sgnosné
odwtvi kriminality (dle rekterych odha@l dokonce vynos$Si neZz odchod s
drogami). Data jsou odcizovana na objednavkeray trh s daty nejznéjSiho
typu jen kvete. Ne kazdy uZivatel IT si ale tuttuaci u¥domuje a je na ni
piipraven.

Vyuka po¢itacove bezpénosti v kurzech informatiky

Bylo by proto dobré, kdyby se i budouci léka sestryci dalSi
zdravotnicky personaléhem svého studia seznamovali i s touto oblastibgopr
by bylo Zadouci do osnov informatiky na vSech afokintaké zahrnout
ptiméiené informace pré&vo pcitacové bezpénosti. Nejde jen o informace pro
studenty medicinyi zdravotnich Skol, ale i otteZité téma pro dalSi vathvani
lékara, neba zejména lékid starSi generace nemaji k gim¢am casto nijak
viely vztah. Pokud ovSem inforrd a komunikani technologie vyuZivaji ve
své praxi ( a tomu se dnes jiz Ize vyhnout velmiz), je nutné zachovavat
urcita pravidla, protoZze jejich nedodrZzeniude vést k velmi zavaznym
disledkim. Ve vzd@lavacich kurzech EuroMISE (jako bylo rapzdlavani
v ramci projektu Si podpory vzdlavani ve zdravotni telematice a eZdravi -
Strukutralni fondy), ale i v dalSich jako je vyugeo 1.LF UK a MFF UK, jsou
souasti vyuky i informace o @itatové bezpénosti a tyto pednasky vzdy
vyvolaji velkou pozornost. &které zkuSenosti z vyuky biomedicinské
informatiky jsou shrnuty v [5],[6].

Pri vyuce p@itacové bezpénosti pro neprofesionaly v této oblasti neni
nutné vys¥tlovat do hloubky nap problematiku Sifrovanici nastaveni
firewallu, ale spiSe problémy uZivatelské bermsti. Samozjm¢ samotné
informatni systémy pro zdravotnictvi byéhy byt vyvijeny tak, aby se pokud
mozno fizna nebezp# eliminovala. Jak ale jiz uvedeno vyse, tak zejaétoky
pomoci tzv. socialniho inZzenyrstvi vyuZivaji lidslkdyby, utité naivity,
podcerni nebezpd a protoZe se jedna o zcela novou oblast lidskétovani,
jde pongrné snadno dosahnout Gshu.

Dnes jiz k vyuce medik stejré tak i sester i dalSiho zdravotnického
personélu &n¢ pati zaklady informatiky. Pod timto ndzvem se obvykke



lekarskych fakultdchéi zdravotnickych Skolach vywiji nag. zéklady pouZziti
kanceld@skych balik, zakladni informace o hardwaru, pouZiti internetiklady

databazi, vyhledavani informaci apod. Tedy v odobvniizeme najit nap

textové a tabulkové zpracovani zdravotnickych dgafické a statistické
zpracovani zdravotnickych dat, Gvod do tvorby zdtaické databéaze,
pocitacové si€. A nékdy, ale ne vidy, také zaklady begpesti dat ve
zdravotnictvi

Bylo by tedy zadouci osnovy jak pro studenty tgka dalSi vzdlavani
pracovniki ve zdravotnictvi ( jak 1ékd, tak i nelék#& ) obohatit i o informace z
této oblasti. ProtoZe jde o péme specidlni problematiku, &ité by se pro tuto
oblast hodilo vypracovani kurzu v elektronické patjoktery by poté mohli
vyuZivat pedagogové Aiznych Skol v iznych variantach. Tato oblast se velmi
rychle néni a elektronickd podoba by umoZznila sledovat syohtvoj oboru.
Stejre tak bytadt malych ordinaci mohlo pomoci vypracovanéité vzorové
bezpeénostni politiky, ktera by oSgla mozna nebezgé Bezpeénostni politika
je zékladni dokument ip budovani bezpmosti kazdé instituce, firmy,
organizace atd.

Zaveér
Prispivek se snazil upozornit na nebegpgpojena s pouzivanim ITC ve
zdravotnictvi a na peebu vzélavat |ékade i dalSi personal i v této oblasti.
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