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Abstrakt

Clanok popisuje dva konkrétne dopinky akademickéhdime vzdelavacieho projektu
medikov — projektu BSM ON-LINE www.BSM.sK. Elektronické platby &ipovéa
identifikacia Studentov a pedagégov sU po prvomurdkngovania v praxi. Autori
popisuju svoje doterajSie skusenosti pri vyvojmpliementéacii tychto technologii ako aj
Ustretovda spolupracu so spravcami centralnej datalo&db na rektorate Univerzity
Komenského. Objdisiji motivy vyvoja tychto prvkov ako aj nepredpoldaé prinosy
ad’alSie perspektivy oboch technolégii. V zaveliénku uvadzajialSi nimi planovany
vyvoj ako elektronickych platieb, tak aj bezkontst identifikacie na zaklad&ipov
ISIC/ITIC kariet. Zarové ponikaju moznosti jednoduchého vyuzitia oboch netdgii
na urovni zakladnych administrativnych a vzdelédstagirocesov na lekarskej fakulte.

Kli ¢ovéa slova: elektronické platby, ISIC, ITIC, Studentska idék&cna karta,cipova
bezkontaktné identifikacia,

Abstract

The article describes two particular enhancemefitqoademic on-line educational
project of medical students — project BSM ON-LINEwWw.BSM.sK. ePayment and
chip identification of students and teachers arer difrst year in terrain. Authors describe
their experience with development and implementatibthese technologies as well as
the flexible cooperation with central data baseratpes of Comenius University. They
explain the motives of development of these featared also the unpredicted assets and
further perspectives of both technologies. In tbectusion they present their future
plans with described know-how of ePayment and atletss identification by means of
the chips it the ISIC/ITIC cards. Together with yoeis, the authors suggest simple
possibilities for taking advantage of describechtedogies in basic administrative and
educational processes in the medical faculty.

Keywords: ePayment, ISIC, ITIC, students’ identification aarchip contactless
identification,



Uvod
EPAYMENT

Kazdy komplexnejSi e-learningovy portal, ktory reiatku sp@ival na limitovanych
freewarovych sluzbach, musi neskor vytiesaklady spojené s jeho udrzbouralSim
rozvojom. Naklady priamoumerne stlipaju s navstefows portalu, Uroiou
bezpeénosti, hardvérovej natoosti a pripadne aj mierou zapojenia profesiondinyc
administratorov a programatorovCi uz je hlavny sponzor projektu fakulta alebo, ako
nasom pripade, ¢lanske zdruZenie — Bratislavsky spolok medikov,jgkbpre svoj
trvalo udrzatény rozvoj nesmie ignoroveekonomické aspekty. Kazda fakulta sa snazi
o racionalne hospodarenie ajej podpora e-learmjgjo ainych ,digitalizanych”
aktivit nie je samatelna. Jej hlavnym motivom by malatbyealne vysSia efektivita
poskytovanej sluzby. Efektivita nielen vo vyznamimomickom, ale aj z pdadu
nadnania vyznamu konkrétnej sluzbyasovych a kvalitativnych parametrov. Okrem
vzdelavania fakulta poskytuje Studentom mnoZstvapponych/administrativnych a
doplnkovych sluzieb, s ktorymi ma spojené nakladiyjich mnohé su pre Studentov uz
v sttasnosti spoplatnené. V blizkej budicnosti mozeémkéava' vzostup ceny vzdelania
nielen na spokenskom hodnotovom reldkiu, ale adekvatne ktomu budi tasj
samotné naklady na vzdeldvanie astym spojendndiida spoludas’ Studentov.
Elektronické rieSenie administrativy spojené s vgbepoplatkov bude Ziaduci doplnok
elektronickych rozhrani aj v akademickej sfére.

Ekonomicka kontrola nad vstupmi a vystupmi projejgwyznamna aj z pdadu jeho
dalSieho rozvojaDalsi rozvoj a priebezna aktualizacia pouZitych wetihnologii i
vyZaduje prostriedky a je idedlne, ak sam projaiade kompenzovasvoje naklady.
S tymto Uzko suvisi striktna orientacia na Studéntajviac Ziadané on-line sluzby,
z¢oho vyplyva kriticky pristup k samotnym funkcidm learningového projektu
a dlhodobo planovany rozvoj. Uvedené principy vkajié realnu potrebu spatnej vazby
od medikov a pedagogov. Tato je zakladbatSieho GspeSného napredovania.

V ramci projektu BSM ON-LINE, ktory nie je financamy fakultou, sme boli nateni
vyrieSit naklady na udrzbu servera, platby za doménu aceglfikat, ako aj naklady na
programétorov pre’alSi rozvoj existujicich a tvorbu novych sluzielojpktu. Napriek
ziskaniu prestizneho ocenenia v celoslovenskiggZslITAPA 2006 bolo ziskavanie
sponzorov nepravidelné a nie jednoduché. Pre smepravidelno$ a nespbtahlivos’
nepredstavovalo udrzdtey spbsob financovania. Realita si vyZiadala sta&hov
implementaciu ePaymentu ako bezprostredna prioaitumal projekt prefia dalej sa
rozvija@. S Bratislavskym spolkom medikov bola zmluvne dirata spolupraca, ktora
pozostavala z digitalizacie administra¢ienskej zékladne a platiebémych ¢lenskych
poplatkov. Kazdy medik ziskal moznopredzit svojeélenské v Bratislavskom spolku
medikov prostrednictvom internetbankingu.

ON-LINE IDENTIFIKACIA

Spd’ahliva identifikacia Studentov a pedagogov on-Jmgdnym zo zékladnych
predpokladov fungovania mnohych nadstavbovych fiinkelearningovych
systémov. Ci uz sa jedna o prezémé alebo testovacie on-line systémy,
identifikacia uZivatéa vy$Sou autoritou jel’ki¢ova. V naSom pripade vytvoreniu



jednoduchého rozhrania pre bezkontaktnu identifikdSIC/ITIC ¢ipovymi
kartami predchadzalo vytvorenie jednoduchého elektkého overovacieho
algoritmu typu request/reply. Toto sa nadaka unikatnej ochote k spolupréci,
kompetentnosti a celkovej flexibilite zamestnanc@entra pre informmé
technolégie Univerzity Komenského, podarilo uz ku@006. Vy3Sou autoritou
bola v naSom pripade prave Univerzita Komenskéharakmohla spéahlivo
potvrdi’ proklamovanu identitu ako aj zaradenie do Studignprogramu a
ro¢nika. Vytvorené rozhranie medzi nasSim projektomemtiélnou databazou
0s6b univerzity umatje jednoduché a okamzité overenie Statltu Studesta
zékladecisla Studentskej ISIC/ITIC karty, ktoré Student/pgdly uviedol. Na
uvedenom rozhrani sme boli schopni postajdnoduchy softvér, ktory
komunikoval medzi lokalnym PC ku ktorému bolo USBrtpm pripojena
najjednoduchsia ¢itatka kariet <ipom MIFARE. Takéto PC bolo
prostrednictvom internetu prepojené so spominanerfikacnou funkciou
projektu ateda nepriamo aj s centrdlnou databdxsib na rektorate UK.
Princip fungovania je ¥eni jednoduchy. Po priloZeni karty sa ju softvér ik
identifikova na zéklade vlastne] databdzy umiestnenej na §i8)je
www.BSM.sk Ak uspel, vizualne aaj zvukovo informoval aj ldu@lnosti
¢lenstva pouZivatea (@ko nadstavbovej informagii V pripade, Ze
s identifikaciou neuspel, tak cez spominanud funkeinjektu identifikoval kartu
pomocou univerzity.

Ciele

1. Zadmerom pri implementéacii elektronickych platieb deasho e-
learningového projektu bolo zigkgouZivat€ov, ktorych inak odradila
nutnos$ osobnej navstevy pri predlzovanélenského v centrale
Bratislavského spolku medikov. Predovsetkym v s&udkn obdobi
a v pripadoch mimobratislavskych Studentov bola modZ uhradi
¢lenské prostrednictvom internetu mimoriadne vit@é&em uvedeného,
systém elektronickych platieb umofe celkovo spretadnt’
hospodarenie a vyznamne z\uydostupnos sluzieb.

Ako priklad mbéZe posl@Zipripravenog na menezment poplatkov za
bilateralne zahraniné staze medikov. Za poplatok, ktory zloZi nasknedi
odchédzajuci na meéau klinicku stdZ — vymenu, sa nasi Studenti staraju
0 zahraniného vymenného Studenta. Zaheaéi klinické staze s v ramci
projektu kompletne meneZované (rdbgtané, vyhodnocované) a moznos
uhradi’ tento poplatok on-line je pre Studentovkien odahcenim a cely
systém vyrazne spriduiuje. Administratori-Studenti mézu jednoducho
nastavovd vysky poplatkov pre jednotlivé elektronické platdy pri



zakladnej peitacovej gramotnosti. Rovnako bez potreby Specifickych
technickych poznatkov majla pristup k gestom, logom ainym
podrobnym informaciam.

Cie/lom bolo umoZzniplatbu aj pomocou kreditnych kariet, ukazalo sa
v8ak, Ze na Slovensku \asnosti poskytuje sluzbu ,CardPay” iba
Tatrabanka a je podmienkou manej zriadeny det.

2. Cielom pri vyvoji fyzickej identifikacie Studentov agegogov bolo
vytvorit' fungujaci prototyp s univerzalnym vyuZitim pre peenu
identifikaciu. Zadmerom bolo vyuZi fakt, Ze kazdy Student alebo
zamestnanec LFUK disponuje identifikeou kartou s bezkontaktnym
¢ipom typu MIFARE. Rie3enie, ktoré umozni realizakaskadydalSich
odvodenych podprojektov a ktoré ostane bez potpeagne budowanova
databazu napr. na zéklade biometrickych udajov.

Postupy a technické pozadie
EPAYMENT

NaStudovaniu, naprogramovaniu aimplementacii elRaym do projektu
predchadzal prieskum — anketa, ktorejleia bolo zisti najfrekventovanejsi
peiazny Ustav pouZzivany Studentmi. t®ny bol vybrany ako prvy pre
realizaciu naktko kazda banka sa mierne |iSi v pripade intern&ibgovych
platieb. Vysledky anketyAk na Internete plati- najrad3ej ceZ:do ktorej sa
zapojilo 220 respondentov:

SLOVENSKA SPORIT®A - 58.6%
TATRABANKA - 25.6%

VSEOBECNA UVEROVA BANKA - 11.2%
CSOB - 4.7%

Vitazna bola Slovenska spofita. Elektronické platby v projekte BSM On-line
s preto zaloZzené na systéme Sporopay vyvinutom veBS#kou
sporitdnou(SLSP). Naprogramovali sme pre jej Kklientov jednché
uZivatéské rozhranie na platbuclenskych poplatkov s naslednym
presmerovanim na stranky Slovenskej spbmige Samotna realizacia platby
prebieha vo vlasthom okne banky, ako je to bezné patbach
internetbankingom. Jednoduchy web interface v rarpeojektu umozni
registrovanémulenovi projektu po vyprsanflenstva ugit' si paet rokov, o
korko si praje preidit ¢lenstvo, pripadne méZe urydhliento proces priamo
zadanimgisla &tu alebo identifikéaného Udaju. Ak sa vypini e-mail a klient
SLSP m4 aktivovanu sluzbu mail-banking, bude muargse-mail o vysledku



realizacie platby. Udaje sa potom zasielaju SLSRquwu formularu spolu so
Specidlnym bezgmostnym podpisom, ktory je komplexny a pozostava
napriklad zo Specifickéholica, variabilného a Specifického symbolu, Udajov
klienta a banky. Podpis sa kryptuje pomocou kngniecrypt 3DES v CBC
mdbde, prgom sa pouziva aj shal algoritmus. Variabilny symbal vytvara
poda id klienta a p&u rokov, o ktoré si chceélenstvo pretfit. Klient po
presmerovani na SLSP stranku zaplati pomocou GRiBrka banka ho
presmeruje naspéa stranku projektu BSM on-line, kde sa opakovaveruje
spravnos podpisu a informacii o realizacii platby.
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Obrazok 1: doplnok elektronickych platieb v projekte BSM QUNE.
1) ADMIN prehrad platieb Uspesnych, netspesnych, nedaorch
2) ADMIN jednoduché nastavovanie vy3Sky poplatkov



3) Polrad Studenta s mozntmi vybra’ si platbu cez SPOROPAY
4) Poh’ad Studenta na moznog&tenského nastavené adminom
5) Samotné okno Slovenskej spofite kde prebieha platba pre platbu

Informéacie o Gspesnych platbach nam SLSP dgeu e-mailom. Udaje o

klientovi a vysledkoch sa ukladaju do MySQL databa¥ytvorili sme aj

administratorsky systém, kde si moéze administréfitirovat pokusy o

predzenie ¢lenstva potla Uspesdnosti, pripadne klientovi manuéalienstvo

predZit v pripade, ak by nastala me#avana chyba. Pridali sme aj funkciu
zment’ vySkuc¢lenskych poplatkov pre spravcov tohto doplnku.

Taburka 1. Popis situécii, ktoré m6zu nastao korekthom potvrdeni transakcie
klientom Gtudentom, zamestnancom, i Studenta a podobne

RESULT | REAL STATUS POPIS SITUACIE
TRANSAKCIE
1. | NOK NOK | neprijata Klient certifikoval odmietnutie platby.
Bankou,
nerealizovana
2. | OK NOK | prijata Bankou, Klient certifikoval potvrdenie platby, ale
nezrealizovana
A) z dovodu nedostatku prostriedkov ng
Ucte Klienta je transakcia nezrealizovan
B) alebo informany systém Banky
nie je schopny v trojsekundovom timeou
poskytnid definitivnu informaciu o
UspesSnosti realizacie transakcie
(technicky problém v spojeni medzi
telebankingovym systémom a tran$ghn
core systémom Banky).***
3. | OK OK prijath Bankou| Transakcia bola UspeSne realizovana.
zrealizovana

*** E-learningovy portdl musi v takomto pripade dk@’ na prijatie

potvrdzovacieho e-mailu.



Vo vsetkych uvedenych pripadoch je e-learningovytgboinformovany o
vysledku spracovania platby aj e-mailom.

ON-LINE identifikacia

Ako bolo v ivode spomenuté, na3a identifikadiqvymi kartami” spdéiva na
elektronickom overovacom rozhrani medzi nasim ealagovym projektom a
centralnou databdzou osdb univerzity. Toto rozleranmio#uje on-line overenie
Statutu Studenta — pedagdga na zakidsla Studentskej ISIC/ITIC karty, ktoré
on sdm vo svojom profile uviedol. Samotny softvér nadstavba tomuto
rozhraniu. InStaluje sa na lokalne PC pripojenintexnet. K tomuto PC je USB
portom pripojen&itacka kariet. VyuZzitim spominanej verifikaej funkcie sa
overuje ¢islo karty naitané prostrednictvom uvedeného hardvértickvym
momentom celého procesu ostdva komunikdcia medjgelgom BSM ON-
LINE a Centralnou databazou os6b Univerzity Koméhsk

il

Obrazok 2: Identifikacia prichadzajuceho Studentéal/o), ISIC karta (vpravo)

ON-LINE rozhranie (Kooperéacia s Univerzitou Komenského - tok udgjov

Této ¢ag’ obsahuje popis interakcie medzi integrovanymi &ystmi len na
hrubej Urovni, kvoli ziskaniu préadu.




Obrazok 3. ZjednoduSena schéma kooperéacie s Univerzitou Kokéos

poziadavka

BSM CDO

odpoved podla poZadovanej funkcie

BSM — projekt BSM ON-LINE

Generuje poziadavky na zaslanie Udajov o diditepreukazu alebo na
overenieisla preukazu a posiela ich CDO na spracovanie.

CDO - Centralna databaza os6b UK

Prijima poZiadavky z projektu BSM ON-LINBR po spracovani posiela
odpovede obsahujluce poZzadované udaje.

Posielané spravy a realizacia komunikécie

Komunikacia CDO s BSM je implementovana pouZitinsledujicich spréav,
detailnd definicia sprav spolu s popisom logiky egemania poZziadaviek
a prijimania odpovedi na ne nasleduje niZSie.

Komunikacia medzi CDO a BSM je zaloZzend na meclmamizrequest-reply*.
BSM posSle spravu s pozZiadavkou. CDO tuto poZiadaykijme, poda
poZadovanej funkcie vygeneruje Udaje a poSle icépaiaako odpoveé na
poZiadavku.

Rozhranie medzi BSM a CDO realizuje dve funkcie.

ON-LINE FUNKCIA F1- overenigisla preukazu

BSM generuje poZiadavku na overegtisla preukazu a posiela ju do CDO.
V poZiadavke musia liyatributy uvedené v talfke 2:

Taburka 2: Atributy, ktoré musia by sttag’ou poziadavky pri overertdisla
preukazu ISIC/ITIC.

Nazov |Typ |Verkost | Vyznam

Snr char| 15 ¢islo preukazu Studentadriovécislo ¢cipu MIFARE

inicialy char| 2 inicidly mena osoby




CDO tuato spravu spracuje nasledovnym spésobom:
1. Overi safi poZiadavka priSla z jednej z povolenych IP adries
Ak nie, algoritmus kot a posiela sa odpowe,not authorized".

2. V pripade, Ze snr alebo inicialy su nezadané, aatioky sa posiela
odpovel false”.

3. Poda ¢isla karty sa vyfadaju zaznamy Studentov aktualne
zapisanych na danej fakulte (LF UK) ata sa Student, ktorého
meno a priezvisko zodpoveda uvedenym inicidlamgvogdnom aj
obratenom poradi).

4. Ak sa najde, posiela sa odpdvgrue”.

Ak sa nengjde, rovnakym spbésobom sa fadhju zadznamy o preukazoch
vytvorenych v minulosti, s po#lau zodpovedajicou uvedenej faktlte
V pripade Uspechu sa generuje od@bvgrue”, inak ,false“. Komunikacia

prebieha cez HTTP protokol, pripadne HTTPS — fuingilge moZznosti. Priklad
poziadavky:

http://int.rec.uniba.sk:8080/CDO2Web/bsm/checksm2$23456789&inicialy=JB

ON-LINE FUNKCIA F2— prenos udajov 0 osobe na zakldtta preukazu do e-
learningového projektu

BSM generuje poZiadavku na zaslanie Udajov o pmulkajeho drZitovi.
V pozZiadavke musia liyuvedené nasledovné atributy:

Taburka 3: Atribaty, ktoré musia by sitag’ou poZiadavky pre zaslanie udajov
0 ISIC/ITIC karte a jej drzitovi.

Nazov | Typ Verkost | Vyznam
char 15 ¢islo preukazu Studenta (sériatiglo ¢ipu MIFARE)
boolean | - priznaki je poZzadovana aj fotografia osoby

CDO tuto poziadavku prijme a spracuje nasledovngéssbom:

1 M&ze existovidabsolvent LF, ktory bol pas Stadia drziteom preukazu vydaného inou
fakultou — Student univerzity ma jeden preukaz, @jipade, Ze Studuje na viacerych
fakultach.



1. Overi sa autentifikacia poziadavky, t.j.:
a. poziadavka prisla z jednej z povolenych IP adries
b. meno a heslo su spravne vyplnené
V pripade nelspechu autentifikacie algoritmus ¢koa vracia sa
odpovel ,not authorized".

2. Ak dany preukaz nie je aktivny, algoritmus kbra vracia sa
odpovel’ ,preukaz nie je aktivny“.

3. Inak sa vdatabaze widdaju vSetky wahy @tudentské aj
zamestnaneckéykajluce sa pbsobenia Studenta na LF UK. Tieto
Udaje sa poslu ako odpakeAk to bolo poZzadované, vihda sa aj
fotografia Studenta a pripoji sa k odpovedi, ktposiela CDO.

Komunikécia prebieha striktne pouzitim protokolu HPS. Priklad
poZiadavky:

https://int.rec.uniba.sk:8181/CDO2Web/bsm/getdata2$23456789

Meno aheslo sa posielaja vHTTP hiké — autentifikacie je rieSena
prostriedkami HTTP (HTTP Basic AuthenticatfpnUdaje sa z CDO do BSM
prendSaju vo forme XML suborov (v tele odpovedeHEIPS poZiadavku)

s pevne definovanou Struktarou, ktori je popisantabuw’ke 4. PouZité

koédovanie je Windows-1250.

Taburka 4: Atribaty resp. elementy posielaného XML suboru.

Nadradeny Nazov Vyznam
element
TitulPred tituly pred menom
Meno krstné meno
Priezvisko priezvisko
Student
TitulZa tituly za menom

StudProgram kod Studijného programu

Ukonceny priznalgi je tento vZah ukorteny

Zamestnanec TitulPred tituly pred menom

2 http://tools.ietf.org/html/rfc261;http header field “Authorization: Basic
[Base64EncodedString(Username:Password)]”




Meno krstné meno

Priezvisko priezvisko

TitulZa tituly za menom

Ukonceny priznaki je tento vZah ukorteny

Student element obsahujuci informécie o jednom

Studentskom wahu

Osoba Zamestnanec | element obsahujuci informacie o jednom
zamestnaneckom vahu
Foto fotografia osoby (v Base64 kddovani)
- Chyba popis chyby, ktord pri spracovani poZziagavk
nastala
- Osoba element obsahujiuci Udaje o osobe, ktora je

drzitelom preukazu uvedeného v pozZiadavke

V XML subore je uvedeny kiielement ,Osoba“ alebo element ,Chyba“ pad
toho, ¢i nastala chyba pri spracovani poZiadavky. Priktadielaného XML
suboru v pripade Uspesného spracovania poziadavky:

<?xml version="1.0" encoding="windows-1250"?>
<Osoba>
<Student>

<TitulPred>Bc.</TitulPred>
<Meno>Jozko</Meno>
<Priezvisko>Mrkvitka</Priezvisko>
<TitulZa></TitulZa>
<StudProgram>4.KSPG</StudProgram>
<Ukonceny>false</Ukonceny>

</Student>
<Zamestnanec>

<TitulPred>Mgr.</TitulPred>
<Meno>Jozko</Meno>
<Priezvisko>Mrkvika</Priezvisko>
<TitulZa>Phd.</TitulZza>
<Ukonceny>false</Ukonceny>

</Zamestnanec>



<Foto>...</Foto>
</Osoba>

Priklad posielaného XML suboru v pripade chybyspriacovani poZiadavky:

<?xml version="1.0" encoding="windows-1250"?>

<Chyba>Zadany preukaz nie je aktivny</Chyba>

Taburka 5: Navratové hodnoty pri réznych chybovych stavoch

Chybovy stav

Navratova hodnota (telo XML suboru)

poZiadavka nepresl
autentifikaciou/autorizaciou

a<Chyba>PoZiadavka nepres

autentifikaciou</Chyba>

parameter snr je prazdny ale
obsahuje iné neZ numerické znal

beChybaxislo preukazu nie je spravr
wyplnené</Chyba>

preukaz nie je aktivny

<Chyba>Preukaz nie je agtyGhyba>

nenasla sa fotografia

<Osoba>...</Osoba> - obsahuje najds
Udaje o osobe, pdm element Foto j¢
prazdny

0D

a

ne

<Osoba>...</Osoba> - obsahuje Up|né

najdené Uudaje o osobe

HARDVEROVE ROZHRANIE - ¢{itaéka (vyvinuty softvér ako nadstavba

popisaného on-line rozhrania a USBxky kariet)

Softvér sme ozridi ako ,BSM ISIC". Program ma vlastnu inStalator
a bol otestovany v prostrediach Windows 98, Wind@®@80 a Windows XP. Je
mozné nastavijeho automatické sptinie so Startom pitata. Citatka 1SIC
kariet musi by pred spustenim zasunuta v USB porte. V tom istage mbze
na jednom PC beZgrogram iba jeden krat. Program po spusteniljpd#va
porty a fadécitacku kariet. Ak ju nengjde, ohlasi to vystraznym okmo
Program ma ovladaci prvok ,zatvorenia okna“, pragrsa neskati, ale sa
minimalizuje do oznamovacej oblasti. Okno moznovenobnovite kliknutim na

3 v pripade, Ze bola poZadovana
4 nenastala Ziadna chyba pri spracovani



ikonku v oznamovacej oblasti. Program snima kajrtyed’ je minimalizovany.
Ak v programe uZivate zaSkrtne potko ,Vyskakovanie" a program bude
minimalizovany, pri n&itani karty vyskei okno nad vSetky okna. Po spusteni je
policko Standardne zaSkrtnuté.

Zakladné funkcie programu

Snimanie kariet

PriloZzenim karty kcitacke kariet sa n#ta sériovédislo karty. To sa
zaznamena do suboru log.txt a zatoweoSle na overenie na server. Po kladnej
odpovedi servera pipridtacka jeden krat, po zapornej odpovedi tri krat poeseb
V okne programu sa zobrazia Udaje o drfbwe karty. Nasniman&isla sa
ukladaju lokalne v pataci, a zarové aj na serveri. V pripade, Ze jedie¢
offline, ¢itanie kariet funguje do suboru. Chyba odozva reese, takZze saéisla
nevyhodnocuju a nie st dostupné Udaje o didite

Zobrazenie Udajov d@isle karty

Je moZné zadacislo karty priamo z klavesnice bez nutnostitma
pripojent ¢itacku kariet. Cislo sa vpiSe do editovacieho boxu, a kliknutim na
tlacidlo “ zobraz sa kontaktuje server. Takyto spOsob zadatisla karty je
totozny ako keby bola Kitatke prilozena karta. Zaloguje sa do lokalneho
suboru, aj na serveri.

Indikacia stavu¢lenského — nadstavbowata

V pripade, Ze majite preukazu nema platndenské, okrem indikécie
zvukovym signalom sa data zobraziadeavenom pozadi. V pripade, Ze mdjite
karty ma platné€lenské, pozadie je ladené do zelena.

Neregistrované karty

V pripade Ze sa karta v systéme nenasla, zobraZiiska karty na
¢ervenom pozadi, a v priebehu nigkgch sekand sa kontaktuje autentitika
server RUK, a vyZiadaju sa data o karte a nasledrmbrazia.

RozSirené funkcie programu
1. Zmena on-line eventu

Program ukladd nasnimagié&sla na server do aktivneho eventu. Tento
event je mozné zmehiz programu kliknutim na ,Online Event“. Nasleduje
dialég na vytvorenie nového eventu, do ktorého badimomentu odoslania
dialégu ukladané sniman#ésla. Nie je mozné nasmeravanline data do uz
existujuceho eventu.

2. Upload nazbieranych dat



V pripade, Zecitatka pracovala v stave OFFLINE bez konektivity,
nasnimané data sa ukladali iba do lokalneho sulata z lokdlneho suboru je
mozné uploadniina server po ziskani konektivity. Upload sa regdizyberom
z menu programu ,Upload”. Tato funkcia uploadnetkgealata od posledného
uploadu (resp. cely log). Po UspeSnom uploadnitlhy subor premenuije,
takZze neddjde k dvojndsobnému uploadu. Je moZmadgva do existujuceho
eventu, alebo je mozné vytvomovy event priamo z dialégu uploadu.

Funkcie servera
1. Zobrazenie zoznamu eventov

Vytvorené eventy je moZne&i uZz pomocou servera, alebo pomocou
programu, prezetav zozname eventov. Je mozné si zolragipodrobny vypis
ku kazdému eventu.

2. Vytvorenie eventu, zmazanie eventu

Server umotuje vytvort event cez interface serveru. Tento event je
rovnocenny s eventom vytvorenym pomocou programa je v nich Ziaden
rozdie). Kazdy event je mozné zmazaj s obsahujucimi zdznamami.

3. Zobrazenie poslednych zaznamov na titulnd stréankww.BSM.sk

Vypis poslednych eventov sa realizuje z aktualngmline eventu“. Je
vypisanych 20 poslednych zdznamowefo, priezvisko, datumcas). Ak dojde
k vytvoreniu nového on-line eventu, a tento evéite @eobsahuje 20 zdznamov,
pocet zobrazenych zaznamov je mensi ako 20.

4. Statistiky
Server spracovava zozbierané data pre eventy dogethych Statistik.

Zaujimavost’

Patas fungovania bezkontaktnej identifikacie, pre ktondme od Univerzity
Komenského bezplatne zap&amé dve USEitatky, si mnohi Studenti zvykli
identifikova® sa automatickyez vyzvania Citacka je testovana vo funkcii
identifikatora g¢lenstva“ medikov vstupujucich do priestorov Bratiského
spolku medikov. V suvislosti s tymto, vyrazne pakiekradeze odloZzenych
osobnych veci Studentov. Zardvea vékej popularite teSi interaktivny vypis
poslednych identifikaciicitacky priamo na Uvodnu stranku projektu. Tak je
ihnad’ viditel'né, kto je na spolku pritomny.

Zvyk Studentov nevybetdSIC z p&azeniek pri priloZzeni kitacke odhalil, ze

¢ip MIFARE obsahuju aj mnohé iné karty — naprikladti& dopravného



podniku. Niekedy doSlo k &&aniu ich sériovyckisel namiesto ISIC. Na tomto
mbze by eventualne zaloZena alternativna forma identifikac

Zaver

Aktualny vyznam a najma perspektiva oboch popidardapinkov je zrejma.
Mierne otaznou ostava perspektisipovych kariet ako identifikatorov. Najma
vzhadom k aktualnym technolégiam pracujucim uz s bioicleymi udajmi. Je
mozné, Ze éra gasnychdéipovych kariet pre identifikciu, ktora sa v nasej
akademickej sfére eSte poriadne wekm skodi skdr, neZz univerzity stihnd
efektivne zareagova- zalenit' elektronicku identifikaciu ISIC/ITIC kartami do
kazdodenného akademického Zivota. Rozhodne v bojjbezkarttkovym
systémom“ napr. rozpoznavania odkav prstov tahaju za kratSi koniec.
Vyznamnym prvkom v pozdrzani odklonu oghovych kariet pre identifikaciu
(a vyuzivania biometrickych UdajovmdéZzu by paradoxne bariéry medzi
akademickymi, Statnymi a sukromnymi infortngmi databdzami, ktoré
pravdepodobne dlho nedokdZzu majegalny a dostatme bezpény spbsob
vzdjomného zdi@nia informécii o svojich alanoch/Studentoch/klientoch. Tak
ostane potreba po jednothom ribsi napr.cipovej karte. Priklad:

Dopravny podnik je ochotny vydaezonny cestovny listok Zawou Studentovi.
Predpokladajme idealny pripad, Ze Student nema niiadartcku (iba
biometricky Udaj — svoje odty). Dopravny podnik si nevie ovéna zaklade
odtlacku prstaci Student je Studentom, neexistuje rozhranie sanpitou. Ani Si
nemd&ze overiidentitu, neexistuje rozhranie s policiou.

Aj preto bude na Slovensku eSte nigk@rokov potrebny univerzalny prenosny
nosk tychto zaznamov <ip, na ktory bude mozné umiegtniiac informacii
viacerymi institiciami. V najblizSich rokoch tieZzoimo @&akava redukciu
poctu kariet”. Na ISIC karitku mozno uz teraz zaznaménakrem osobnych
Udajov Studenta aj jeho akademicky status a zé&rad&znam dopravného
podniku.

Ak by sme hodnotili ISIC/ITIC karty nie z perspehtiidentifikatora, ale viac
ako nosta dat, perspektiva by tiez nebola idealna. ISIClofaé€l elndexu
vonkoncom nie je idealny. Kartu vZdy mozno stratiebo poSkodi Univerzita
musi ma& vzdy zalohu, resp. informéacie uloZzené beénge Nie je dévod ich
spristupova’ Studentovi touto formou, najma &enemozno 100% zadit’ jej
bezpénog’ pred pozmenenim dat na nej. Univerzita mdZe datéstapnt’
Studentom prostrednictvom svojho web portalu. Rkersznamy o Studijnych
vysledkoch prechovava a sprisiue inak a na podstatne vysSej drovni
bezpenosti. Vyznamcipovej karty ako nogha dat ma vyznam v instittciach,
kde absentuju centralne infortme databazy alebo z nejakého dévodu zlyhala
kooperacia takychto elektronickych systémov medgonaa inStitaciami.
Napriklad nemozno zabezjpe dostaténe bezpéné prepojenie.



Elektronické platby zaznamenaju v najblizSej dekagieazny boom a z nasho
poh’adu bude Uplne postgjuce drzé s nim krok. Dokazu vyrazne zvysi
komfort pre obe strany, zv{§Sprel’adnos a odbuaré byrokraciu. Ak su tieto
veci Uprimnou snahou veducich akademickych predstaw, implementacia
elektronickych platieb do infrastruktary ich fakyle len otdzkowasu.

Nami vyvinuty systém elektronickych platieb je papeny aj na pouzivanie v
inych oblastiach, napriklad na uZz spominané platdyzahrariné stédze. V
buducnosti uvazujeme nad integréciou sluzby PagRalzby CardPay, ktoré by
rozsirili uplatnenie elektronickych platieb medat$ie mnozstvo Studentov.

PLANY DO BUDUCNOSTI A PERSPEKTIVY VYUZITIA

Inovacie a byrokracia nejdd dokopy. Je dbélezité,y apri zvaZovani
.elektronickych” inovacii na fakultach nechybalaudtntska spatna véazba
a smer wujuci honorabiles opustili predstavu, Ze UradniéZmby motorom
tychto inovacii. VSade vo svete je tomu bohliipane, ale samozrejme zmene
paradigmy vzdelavania hrozia mnolialSie brzdy. V momente, Hekl'd¢ové
osobnosti akademickej inStitucie, cujice smery jej rozvoja, porozumeju
perspektive inovacii v oblasti eLearningu, jasnénd@l ciele a zavedu pravidla
motivainé pre tvorbu digitalneho obsahu, veci sa daju dbypu aj samy.
Kracové technologie su vSade okolo, netreba nové obgvie vSak potrebné
vytvorit’ podmienky.

Mnohé fakulty, ktoré boli kedysi Mekkou pokroku,aftorazéastejSie sklauju
svoj Uctyhodny vek ako jeden z atributov kvalityndhé ,kamenné“ lekarske
fakulty priam py3Sne ostavaju kamenné a nepovazujaat hanbu. Niekedy si
vycitky a kazdoréne silnejuci dopyt po IT rieSeniach zo strany Shide
vysvetlia nespravne. Bez dialégu so Studentmi nenféiulta zaviesoptimalne
IT rieSenie ani administrativy a uz vébec nie vadehia. Fakulta neschopna
inovova’ formu svojej administrativy by mala zvézZisvoje ambicie pri
zavadzani elLearningwo je Uloha podstatne n&reejSia. Zmena paradigmy
vzdelavania? Ako uviedlRNDr. DanuSéauerova, Ph.[J1], je potrebné dria
krok s dobou aezaostawaza modernymi informaymi technoldgiami. Ako by
sme dnes li@li, ak by sme neopustili stredoveku paradigmu, cteroby
pochadzaju z krvi? Dodnes by smi@tiali dokonalejSie spdsoby pasia zilou.
Podobne aj vo vzdelavani. Ako Iwei sa liSi paradigma vzdelavania
v stredoveku od tej dneSnej, to pdsgl sami.

Oba uvedené doplnky eLearningovych portalov sutjmedk technolégie
stasnosti. Identifikény systém méze Wyvyuzity ako jednoduchy a prakticky
prezegny systém na povinnychcéastiach vydby alebo podujatiach
s prezednymi listinami konferencie SVO, zasadnutia akademického senatu,
cvicenia, stdZze a podobhelednoduchy préhad prichodu a odchodu, zoznamy
pritomnych, archivacie a Statistiky moézut'lyenerované off-line alebo on-line.



Aj priamo zobrazované na nejakej web lokalite. Zomg moZu by
exportované, archivované alebo analyzované. VyZjd skutone Siroké
a zarové ekonomicke.
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