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Abstrakt

Protokol RDP (Remote Desktop Protokol) umoznuje vzdaleny pfistupu k pocitaci a
pouziti aplikaci na dalku. RDP pfesmérovava vstupy z klavesnice a mysi ke vzdalenému
poditaci a textovy ¢i graficky vystup ze vzdaleného poéitace k uzivateli. V ptispévku
ptedstavime aplikaci pro podporu vySetfeni hlasu, ktera bézi ve virtualizovaném systému
XEN, pouzivda knihovny MATLAB a vyuziva protokol RDP navic pro pfenos
zvukového vstupu z uzivatelova mikrofonu. Srovname podminky, za kterych je kvalita
prace a zvuku potizovaného vzdalené srovnatelna s praci na lokalnim pocitaci.
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Abstract

The RDP (Remote Desktop Protocol) allows remote access to a computer and use
application remotely. RDP redirects the input events from keyboard and mouse to the
remote computer and text or graphic output from remote computer to the clients
computer. In this text we will introduce an application which supports to investigate the
voice, this application runs on virtualized environment XEN, uses Matlab libraries and
uses RDP additionaly to transmit the sound input from user's microphone. We compare
the conditions, where quality of remote work and remote sound recording is comparable
to work and recording on local computer.
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Uvod

Ve spolupraci Hudebni akademie muzickych uméni (HAMU), Ustiedni
vojenské nemocnice, Pardubickou krajskou nemocnici a sdruzenim CESNET
Z.s.p.0. pripravujeme podporu novych projektd v oblasti otorhinolaryngologické
mediciny[1]. Analyza hlasového signalu pomaha k lepsi diagnostice poruch
hlasu zptsobenych pfi vytvareni nebo prenosu hlasu. Ve vyzkumném centru
hudebni akustiky HAMU jsme vyvinuli aplikaci, ktera provede analyzu



hlasového signalu z pofizenych nahravek. Pro potfeby rychlého testovani umi
také vyuzit i bézny mikrofon pfipojeny k pocitaci, nahrat a analyzovat hlasovy
signal z tohoto mikrofonu [3].

Aby tuto aplikaci mohli vyuzivat spolupracovnici z rdznych mist
republiky, vznikl pozadavek aplikaci néjakym zpisobem distribuovat ¢i sdilet.
Vyuzili jsme virtualni prosttedi pro medicinské aplikace v ramci jiz existujici
pilotni infrastruktury, ktera byla budovana v minulosti pro potfeby gridového
projektu Globus MEDICUS prezentovaného na konferenci MEFANET 2008 [2].

Analyza zvuku

Aplikace pro podporu foniatrickych vysetfeni provadi analyzu zvuku. Ve
Vyzkumném centru hudebni akustiky HAMU pomoci numerickych knihoven
systému Matlab bylo vytvofeno uzivatelské prostiedi pro analyzu hlasovych
signald ParVRP — parametrizované hlasové pole [3] pracujici prozatim
V postprocessingovém maodu.
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Obrazek 1: Obrazovka aplikace parametrického fonetogramu s analyzou
hlasového pole v pravé ¢asti okna

Program umoziluje ze zvukovych dat ve formatu wav analyzovat zakladni
frekvenci (pomoci autokorelacni funkce), vypocte okamzitou energii signalu a



spektralni charakteristiky pomoci rychlé Fourierovy transformace. Vypoctena
data jsou nasledné efektivné filtrovana podle vlastnosti lidského hlasu, tak aby
vytvotila koneéné zobrazeni hlasového pole (voice range profile, VRP) a jeho
parametr. Systém hlavn¢ umoznuje efektivni segmentaci signalti na jednotlivé
typy vysetfovanych hlasovych tkon.

Vzdaleny pristup k aplikaci

V soucasné dobé se obvykle aplikace distribuuji jako instalac¢ni soubory k
uzivatelim a ti si je instaluji na svilj lokalni pocitac. Tento klasicky model
distribuce aplikaci je dnes dopliiovan dal$im zplUsobem: instalaci aplikace na
server a umoznéni dalkového pristup k aplikaci prostiednictvim pocitaové sité
napft. pfes web nebo jiné komunikacni protokoly.

Pro vzdalené pfistup k aplikacim se pouziva cela fada komunikac¢nich
protokold, mezi néz patii uz napt. HTML (dynamické webové aplikace),
Remote Desktop protokol (RDP), Secure Shell (SSH), X11 a dalsi.

Vzdaleny ptistup ptinasi nékteré vyhody, mezi néz patii:
e uzivatelé vzdy pracuji s nejnovejsi verzi aplikace

e vétSinou minimalni pozadavky na wuzivatelovo prostredi, klientsky
program pro piipojeni je dostupny pro rtizné platformy

Poskytovani vzdaleného piistupu nese sebou i nékteré rizika:

e ke vzdalené¢ aplikaci a vzdalenému stroji miize ziskat pfistup
neopravnény uzivatel.

e data ulozend na vzdaleném serveru mohou byt kompromitovana
neopravnénymi uzivateli.

S témito riziky je nutno pocitat jiz pti vytvareni takového systému a mezi
nutné podminky pro eliminaci téchto rizik patti Sifrovani komunikace a disledné
limitovani pfistupu vybranym uzivatelim z vybranych lokalit a robustni
ovefovani autenticity uzivateld.

Pro nase ucely jsme aplikaci nainstalovali na virtualni server se systémem
MS Windows 2003 a MS Windows 2008 a umoznili pfistup na tzv. vzdalenou
plochu (Remote Desktop) pies protokol RDP (Remote Desktop Protokol)
vyvijeny firmou Microsoft.

Protokol RDP verze 5.2 dostupny v operacnim systému MS Windows
2003 je multikanalovy protokol, ktery umoziuje v oddélenych kanalech pienaset
komunikaci mezi zafizenimi a prezentaci dat ze serveru. Na serveru RDP
protokol vytvari virtualni driver pro grafiku, jehoz zmény koduje do protokolu a
prenasi ke klientovi. Na klientské stran¢ jsou data pfenesena ptes protokol RDP



interpretovana a je vykreslena zména grafického prostiedi. Vstupni udalosti z
mySi a kldvesnice jsou RDP klientem zakodovany a pfesmérovany k serveru,
kde jsou piedana vzdalené aplikaci. RDP protokol lze navic modifikovat tak,
aby se mohla pfenaset ve virtudlnich kanalech komunikace, ktera ve
standardnim protokolu neni. Verze 7.0 dostupna v systému MS Windows 2008
R2 umi navic pfenaset dalsi udalosti mezi nimiz je zvuk z klientského vstupniho
zafizeni (mikrofonu) na server, takto 1ze napft. pofizovat nahravku na dalku. [4]
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Obrazek 2: Schéma vzdaleného piipojeni k aplikaci pomoci protokolu RDP

Nahravani zvuku na dalku

S nasazenim aplikace ParVRP ve virtualnim prostiedi a jejiho ovladani
ptes vzdalenou plochu, jsme navic zkoumali moznost nahravani zvuku z
lokalniho mikrofonu pfipojeného ke klientskému pocitaci pomoci vzdalené
aplikace ptes protokol RDP.

Protokol RDP verze 5.2 dostupny pro systémy MS Windows 2003 nema v
sobé implementované pfesmérovani zvuku z mikrofonu ke vzdalené aplikaci a
vyuzili jsme proto nadstavbu pfidavajici tuto vlastnost Sound over RDP verze
2.1 [5]. Porovnavali jsme kvalitu potizeného zvuku na dalku s kvalitou zvuku
potizeného na lokalnim stroji pii pfipojenich k siti o rychlosti 10 Mbit/s
download a 1 Mbit/s upload. Skutecny datovy tok downloadu i uploadu se pii



pfipojeni na vzdalenou plochu stale drzel pod 100 kBit/s. Zvuk takto
pifesmérovany pies protokol RDP je na strané klienta komprimovan internim
kodekem a na stran¢ serveru je dekomprimovan a piedan aplikaci.

Pti analyzach takto pofizeného zvuku jsme zjistili, Ze pouzity kodek mirné
zkresluje hlas ve vysSich polohach hlasu. Kvalita nahravky je navic citliva na
zmény Vv latenci aktivniho pfipojeni. Analyza nahravky pofizena vzdalen€ pres
protokol RDP 5.2 s nadstavbou Sound over RDP, proto dava mén¢ piesné
vysledky oproti analyze nahravky pofizené lokalné.

Protokol RDP verze 7.0 je dostupny na systémech Windows Server 2008
R2. Zkouseli jsme klientskou ¢ast, ktera umi timto protokolem komunikovat ze
systtmu Windows XP SP3. Zvuk se na lokalnim stroji zakoéduje internim
kodekem a projde pies RDP protokol k serveru, kde se dekdduje a preda
vzdalené aplikaci, celkovy datovy tok uploadu i downloadu opét nikdy nepiesahl
rychlosti 100 kBit/s.

Pii analyzach zvuku potizeného na dalku ptes protokol RDP 7.0 jsme
zjistili(stejné jako v ptipadé¢ RDP verze 5.2 s nadstavbou Sound over RDP), ze
pouzity kodek mirné zkresluje zvuk ve vSech polohach. Analyza nahravky
porizena lokalné dava tudiz ptesn¢jsi vysledky, nez analyza nahravky potizena
vzdalené. Navic podpora protokolu RDP 7.0 je na klientskych stanicich zatim
omezena na nejnovejsi verze platformy MS Windows.

Zavér

Ve spolupraci se sdruzenim CESNET jsme pfipojili virtudlni server s
aplikaci ParVRP pies 1 gigabitovou linku do sit¢ narodniho vzdélavani a
vyzkumu CESNET2. Aplikaci ParVRP je moZzno dnes vyuzit na dalku k
vyzkumu nebo ke Skoleni na pracovistich, kterd jsou ptipojena k vzd€lavaci a

vyzkumné siti CESNET2 nebo pfimo k Internetu. Aplikaci planujeme timto
zpusobem nabidnout i ke klinické praxi pro ucely vySetfovani poruch hlasu.

Jak jsme ukdazali, pfenos zvuku z mikrofonu lokalniho pocitace ke
vzdalené aplikaci pomoci protokolu RDP vede ke zkresleni vysledné nahravky a
analyza takové nahravky dava méné ptesné vysledky. Zvazujeme nasazeni
jin¢ho typu kodeku nebo jiného feSeni, ktery by vedl ke sniZzeni ztraty kvality
zaznamu i za cenu vys$§iho naroku na pfenosové sité.

Pro pfesngjsi analyzu v celém hlasovém rozsahu navic planujeme
definovat minimalni pozadavky na zaznamové zafizeni, parametry mikrofonu,
akustické parametry mistnosti, kde se nahrdvky mohou poftidit. Navic planujeme
aktualizovat aplikaci ParVRP pro pofizovani nahravky a soub&Zznou analyzu
vredlném case, coz bude pravdépodobné vyzadovat aktivni komunikaci se
zvukovou kartou lokalniho pocitace.
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