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Abstrakt

NaSe oddéleni se zabyva elektronickym testovanim a jeho zabezpecéenim jiZ fadu let. Za
tu dobu jsme nasbirali cenné zkuSenosti, které neustale dopliiujeme o nové technologické
poznatky. ReSeni koncového programového prostiedi ziistava neménné, stale vyuZzivame
testovacich moznosti systému Moodle, se kterym mame nemalé zkuSenosti. Nyni jsme
se zaméfili na feSeni klientskych stanic (terminali), kde se snazime o maximalni
jednoduchost pti zachovani funkenosti s dirazem na bezpeénost. V navrhovaném feSeni
se vénujeme hlavné umisténi hardware klientskych stanic a zabezpeceni programového
prostiedi operacniho systému na klientskych stanicich. Pro klientské stanice jsme nové
zacali pouzivat tenké Klienty HP.
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Abstract

Our department deals with the electronic testing many years. In process of this time we
have collected valuable experience, which are supplemented all the time. Solution of
server-side environment does not change. We are still using testing possibilities of
MOODE system where we have considerable experience. Now we are focused to client-
side solution (terminals) where we aim to maximal simplicity with conservation of
functionality and security. In the suggested solution we devote mainly to location of
client hardware location and security of operating system running in client terminals.
Like the terminal station we are using HP Thin Client device.
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Klientské stanice pro elektronickeé testovani

NaSe oddéleni se zabyva elektronickym testovanim a jeho zabezpeéenim
jiz fadu let. Celé feSeni je postaveno na systému klient — server. Serverové feSeni
je pomérn¢ stabilni a uzaviené a neprochazi Zadnymi zavratnymi zménami.
Operaéni systém Linux a testovaci platforma MOODLE plné postacuji viem
nasim poZadavkam.



Postupem casu se jako nejvétsSi problém pii elektronickém testovani
ukazala nevhodné volba hardware a opera¢niho systému koncovych stanic. Ani
u sebelepsiho desktopu se p#i soucasnych vykonech nevyhneme aktivnimu
chlazeni a tedy hluku, ktery vétraky zptasobuji. Rovnéz spolehlivost soucastnych
béZnych PC neni nijak zavratnd. V kombinaci snevhodné zvolenym ¢i
nastavenym opera¢nim systémem maZe postupem c¢asu dojit ke Spatné funkci
celé koncové stanice a neblahym nésledkam ptimo pfi testovani studentu.

Tenky klient — terminalova reSeni

Ziskané poznatky nas vedli pomérné k jasné predstavé o tom, jak by méla
koncova stanice pro testovani vypadat. Vzhledem ktomu, Ze pro Kklientsky
piistup k testovacimu serveru je vyuzivan pouze internetovy prohlize¢ maze byt
HW vykon koncové stanice minimalni. Namisto koncovych klientskych stanic
za¢iname zvaZzovat pouZiti terminadla. Terminalem rozumime velmi malé HW
zafizeni, na kterém muaZe, anebo také nemusi byt nainstalovany hostujici
operac¢ni systém umoziujici béh internetového prohlizece. V piipadé, Ze na
terminalu neni nainstalovan Zadny operacéni systém, piedpoklada se, Ze bude celé
SW prostiedi nataZzeno po siti pii startu terminalové stanice.

Novym smérem se zacala naSe teSeni koncovych stanic ubirat po
seznameni se s produktem tenkého Klienta. Tenky klient je velmi malé
kompaktni zatizeni, které je primarné uréeno k pouZiti jako terminéalovy klient.
Mimo jinych aplikaci urcenych prevazné pro pristup k termindlovym sluzbam a
serveraim je tenky klient vybaven i internetovym prohlizecem. Vzhledem ke
svym rozméram miZe byt montovan piimo na zadni stranu LCD monitora nebo
do specialnich boxi. Vnittni uspofadani je feSené tak, aby neobsahovalo Zadné
pohyblivé ¢asti, které jsou zdrojem nejcastéjSich poruch. Nalezneme zde tedy
pouze pasivni chlazeni a namisto HDD flash pamét, ktera pojme opera¢ni
systém. Velmi zajimavé je pouziti skrytych USB porti, které jsou pristupné az
po odstranéni krytu tenkého klienta. V managamentu opera¢niho systému je
mozné zakazat pristup k vnéjSim USB portim a ponechat pouze ty skryté kam
mohou byt pfipojeny externi periferie pro ovladani tenkého klienta.

Kioskovy rezim

Jiz v ptedchozich teSenich ndm dalo pomérné hodné prace zabezpecit
koncovou stanici tak aby nedochéazelo k nezadouci ¢innosti béhem testovani.
Tim se rozumi ,,ofezani* systému tak, aby bylo mozné pouze vstoupit do testu,

zodpovédet testové otdzky a test odevzdat.



Tenkého klienta je moZné provozovat v nékolika rezimech a jednim z nich
je takzvany kioskovy rezim. Tento rezim umozZni pouze spustit predem
definovanou internetovou adresu v prohliZze¢i ve ,fullscreen* zobrazeni. Déle
omezi funkce pravého tlacitka mySi a znemoZni neZadouci manipulaci
s internetovym prohliZzeéem jako je jeho uzavieni nebo otevieni dalSich instanci.

Kombinace testovaci a bézné uéebny

V jedné z uceben jsme dostali pozadavek na multifunkéni vyuziti tak, aby
nebyla pouzivana pouze pro testovani, ale i pro bézny provoz. V tomto ptipadé
je nutné prizpasobit pracovni misto a umisténi monitoru s terminalem tak, aby
nebranili v béZzném pouZivani. RovnéZ je nutné zabranit nezadoucimu piistupu
k jednotlivym HW prvkam koncové stanice v dobg, kdy neni mistnost vyuzivana
k testovacim Gcelam.

Celé pracovni misto se sklada ze stolu s vyklopnou pracovni deskou, kde
je umistén monitor, mys a klavesnice. NeZadoucimu vyklopeni pracovni desky
brani elektromagneticky zamek, ktery se uvolni pouze na pokyn vyucujiciho.
Terminalovy klient je pak umistén na boéni vnitini strané v uzamykatelném
boxu.

Co dal?

Reseni koncovych klientskych stanic pro potieby elektronického testovani
pomoci tenkych klientd se ndm ukazalo jako velmi vhodné. VSechny naSe
poZzadavky tykajici se spolehlivosti, bezpe¢nosti, minimalnich narokda na Gdrzbu
a jednoduchého ovladani toto feSeni spliuje. Do budoucna planujeme zcela
vypustit operaéni systém instalovany na koncovych terminalech. Distribuce
zabezpeceného prostiedi pro koncové stanice bude probihat pokazdé, kdyZ dojde
k nastartovani terminalu. Tim se jeSté vice zvysi spolehlivost, bezpe¢nost a
hlavné moznost velmi rychlé aplikace UGprav provedenych v prostiedi
terminalovych stanic.
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