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Co je to bezpecnost informaci?

Zajisténi:
- davérnosti Bezpecnost neni stav,
 integrity ale proces!
« dostupnosti

Co znamena zajistéeni bezpecnosti informaci?

Implementaci opatreni ochrany:
« informaci
- prostredki Komplexni pristup
« osob ‘ (nejen IT)
 bezpecnostnich opatreni
- procestl a sluzeb

Problémy: s
- bezpecCnost stoji nemalé penize a usili

- bezpecnost nikdo nevidi (dokud se nic nestane) 5“
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ISMS

Systém rizeni bezpecnosti informaci (I1SO/IEC 27001)

Information security management system

Poskytuje komplexni pristup k reseni bezpecnosti informaci:

27000 -
Prehled a slovnik

« IT bezpecnost

- fyzicka bezpecnost

- personalni bezpecnost

- administrativni bezpecnost
. vztahy k jinym subjektim
- soulad s pravnimi predpisy

Stanovuje:
« politiky
« odpovéednosti
« praktiky a postupy
« procesy a zdroje
« pravidelné Cinnosti
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Terminologie

27006
PoZadavky na certifikani organy

Obecné pozadavky

27003

Navod k implementaci

27005 -
Rizeni rizik

27004 -
Méfeni

Cbecné postupy

27007
Navod k provadéni auditl

27011

Rizeni bezpetnosti v telekomunikatnich organizacich

27799 =

Rizeni bezpetnosti ve zdravotnictvi

Specifickeé postupy
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Cile zavedeni ISMS

- identifikace informaci a aktiv
(informaci, prostredkd pro zpracovani, osob a procesi)

« Fizeni rizik
(identifikace a hodnoceni hrozeb a rizik a jejich eliminace)

- stanoveni a zavedeni opatreni
(administrativni, fyzicka, personalni a informacni bezpecnost)

- stanoveni odpovédnosti
(management, administratori, uzivatelé)

 monitoring
(rizika, procesy, opatreni, incidenty, ICT/IS)

- zvladani bezpecnostnich incidentl

- rozsireni pland kontinuity o oblast ICT/IS
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Bezpecnostni problemy ve zdravotnictvi

- komplexni a rozsahla infrastruktura, velké objemy dat
- vysoka mira pohybu verejnosti
- nekazen a nizka aroven IT znalosti pracovnikl

- vysoka zavislost na dostupnosti a integrité dat (zdravotni péce
casto zalozena na ,zaznamech" misto zkusenostech)

. nedostatek financi a odbornikQ
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- kybernetické atoky (kradeze dat, DoS, masové dostupné) / m
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Prinosy zavedeni ISMS

1. Proaktivni Fizeni bezpecnosti.

. Identifikace, analyza a rizeni rizik.

. Stanoveni odpovédnosti konkrétnich osob.

. Vzdélavani.

. Zmenseni ekonomickych ztrat pri havarii informacniho systému.
. Dodrzovani pozadavkt pravnich predpisu.

. Snizeni zavislosti na klicovych osobach v ICT.
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. Zlepseni image a dlivéryhodnosti subjektu ocich
zakaznikl/partnerd.

9. Kontinualni zlepsovani.
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Zapory zavedeni ISMS

1. Nezpochybnitelné naklady na zavedeni a udrzovani systemu.
2. ZvysSené pracovni zatizeni vybranych zameéstnanci.

3. Neochota osob (fadovych zaméstnancy, ale i ¢lenl vedeni a predevsim
zaméstnancu z oblasti IT) k dodrzovani bezpeénostnich opatfeni.

4. Naroky na dalsi vzdélavani osob v oblasti bezpecnosti.

5. Trvalé usili a nekoncici proces budovani a udrzovani systému
bezpecnosti.
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