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Toky v nemocnici

Hmotny tok Informacni tok
= pfemistovanim véci, " predavani informaci
materidld nebo osob od zdroje k cili
Prochazeji branami po firewally do
" |nzenyrskych sitich " Pocitacovych siti

*= Do skladl a na pracovisté = Do ulozist a PC
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Zabezpeceni toku:

Hmotny tok Informacni tok
" Hmotna odpovédnost = (QOdpovednost za informace
= Klicové systémy a " Pristupova opravnéni
identifikacni karty a hesla
* Chranéna pracovisté = Antivirové programy na PC

" Smluvni vztahy s dodavateli
= Skoleni uzivatel@
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Jak pripravit uzivatele ICT na
obranu proti klasickym hrozbam ?

= Uzivatelské desatero

= Zakladni uzivatelské postupy udrzby a ochrany
= Zabezpecleni dokumentu MS Office

= Rizika elektronické komunikace

= Co je antivir a antispam

= Bezpecnost uzivani internetu

= Rizika na socialnich sitich

= Na ucebnéiv e-kurzech
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Osetreni krizovych situaci

Hmotny tok Informacni tok

= Zivelnd pohroma
= Hromadna havarie

= Teroristicky utok = Kyberneticky utok

" Krizovy plan = Krizovy plan v rdmci
Vv ramci |1ZS ISMS
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Jsou realné kybernetické hrozby

vhé nemochice?

Utok na poskytovatele sluzeb

Statni instituce
= datové schranky, e-preskripce

Provozovatele aplikaci
= e-PACS, REDIMED, dodavatele ICT sluzeb

Zdravotni pojistovny
Telekomunikacni operatory
Banky a dalsi



Vznik kybernetickych hrozeb
uvnitr perimetru nemocnice

= Nevzdélany, nevSimavy uzivatel

= Nedisciplinovany - podle zkusenosti ze sveta
80% dat odcizili zaméstnanci

= Zaskodnik - vice nez 70% utoku prichazi
z vnitini sité LAN / WAN
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Jak tyto hrozby v perimetru
eliminovat?

Hmotny tok Informacni tok
Kamery Sonda
Switch
”/ | i o i I)
‘)// ™ Mirror

FIoMon probe

Analyza chovani Analyza chovani
. — e
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Ceska (moravska) invence snoubena
s technologii InterSystems z USA
vytvorila chytreho ,,nastrazusaka“

= TIL—transparentni intenzionalni logika -
teoreticky zaklad prof. Tichého

= Uméla inteligence Mycroft Mind — Stanicek,
Prochazka — MU Brno

= Behavioralni analyza siti pro potreby
Pentagonu — vyrobek spin-off MU Brno

" FlowMon sonda — produkt fy INVEA-TECH




Co se skryva uvnitr informacnich
toku v TN?

To sleduje pasivni a ,,neviditelna”“ sonda Flowmon
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Co vidime, jaké jsou vystupy ?

= Vizualni analyza e 1921688119

" |nteraktivni vizualizace = === .

info ~

= Dashboardy a reporty = = .
@ Traffic by flows /»h/ d i"_f‘; infe

4192.168.3.254

info
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May 5 2013 21:00 23:00 1:00 3:00 5100 7:00 9:00 11:00 13:00 15:00 May &
Any AS Transferred
Traffic statistics (2013-05-06 10:35 - 2013-05-06 11:25) EEEE 39568
v Priority Flows Average flows Bytes Average bytes Packats Average packets B cEsETzspo. 1.36 GB
T-Systems Czech Republic a.s. 187.25 MB
¥ Wl High priority 105 k flows 3.62% flowsi's 295.2 MiB 100.8 Kibfs 456.1 k packets 1520 packets/s e 4
SE LF servis, spals r.o. 173.26 ME
v Medium priority 15.9 k flows 5.284 flowsis 24.1 Gie. 2.2 Mibfs 45.0 M packets 15.0 k packets/s
| 5 EE=EXEERS 162,72 MB
I Low priarity 168.3 k flows 56,098 flows/s 1.7 gie 578.1 Kibfs 3.2 M packats 1.1 k packets/s BECE Uiterty Global Operations B prem g
[# Ml Legitimate traffic 264.3 k flows 28,102 flowsi's 3,5 @ik 5.8 M packets 1,5 k packets/s GT5 Czech s.r.o. 92,80 ME
|| retsleaffic 2 G B Master Internet 5.r.o / Czech Republic / www, master.cz 69,93 WE
B cozecast Networks, Inc. 6173 WE
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Co muzeme rozpoznat?
= Spatna odezva sité v dlisledku pretizeni
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Barva Poéateéni éas Trvani IP protokol IP adresa Toky Pakety na vstupu Bajty na vstupu Paketil za sekundu Bitd za sekundu  Bajti na paket
| 1 | 11.10.2013 4:29:56  15h, 37m, 12s v&echny wJ 6.07 K (100.0%)  598.8 M (100.0%)  834.11 GB (100.0%) 10648 127415809 1495
(=
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Systémove reseni: Zavedeni ISMS
Information Security Management
System

= |dentifikovat

= Kategorizovat — priradit vahy

= Vytvaret havarijni plany pro eliminaci
riznych utoku

= Aktualizovat legislativu (smeérnice)
a dusledné kontrolovat jeji dodrzovani

= Skolit uzivatele ICT systém




Skoleni nového zaméstnance:
,AKEniho nastrazusaka"“

= Reakce ve zlomku sekundy

= Schopnost ucit se z historie

" Vnimat Narodni (evropské)
centrum kybernetické bezpecnosti

URNA neprispecha !




Ochrana informaci
vyzaduje alokaci zdroju

= Personalni — manaZer kybernetické bezpeénosti

= Hlidani a dozor nad systémy

= Styk s Narodnim centrem kybernetické
bezpecnosti

= Zavedeni programu skoleni a zvySovani
informovanosti
" Financni
= Hw + Sw
= Sluzby
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Jednejme bez otaleni !

Kybernetické utoky jsou realitou

Zacinaji byt cenové dostupné pro sirokou
zloCineckou verejnost a magory vsech
druhu!
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