CVvuT

Obecné narizeni o ochrane
osobnich udaju (GDPR)

FBMI Kladno

Dagmar Brechlerova



CVUT

CESKE VYSOKE
UCENI TECHNICKE
V PRAZE

Duvody

Smérnice Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdajd a o volném pohybu téchto udaju
byla z roku 1995

Z toho wvznikly narodni zakony

Smérnice prestala vyhovovat novym pozadavkim jednotného digitdlniho trhu,
novy vyvoj technologii, Internet, predavani dat do zahranici. Po 4 letech
priprav vznikla nova pravidla pro ochranu osobnich Udajt ve formé narizeni
Evropského parlamentu a Rady, které je pfimo pouzitelné ve vsSech c¢lenskych
statech.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt a o volném
pohybu téchto Gtdajd a o zrusSeni smérnice 95/46/ES (obecné narizeni o ochrané
osobnich udaju

GDPR vstoupli v plnou uc¢innost 4. kvétna 2018. nejvyznamnéjs$i zména v oblasti
ochrany soukromi a osobnich Udaju za dvacet let od prijetl plUvodni smé€rnice
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Jak dosud 101/2000

Zdravotnictvi: zpracovani osobnich tdaji, dokonce citlivych

Zpracovani osobnich utdaju ve zdravotnické dokumentaci je zpracovanim, které
probiha na zakladé zakonného zmocnéni, a v souladu s § 5 odst. 2 pism. a)
zdkona ¢. 101/2000 Sb., o ochrané osobnich tdajui a o zméné nékterych zéakont,
obsahujicim vyjimku pro zpracovani osobnich tdaju bez souhlasu pacienta
(subjektu Utdaju) nebo bez souhlasu jeho zakonného zastupce.

Zpracovani udaju vypovidajicich o zdravotnim stavu pritom umozZniuje predevsSim §
9 pism. c) zakona ¢. 101/2000 Sb., podle kterého lze citlivé udaje
zpracovavat, jestliZe se jedna o zpracovani ptri poskytovani zdravotnich
sluzeb, ochrany verejného zdravi, zdravotniho pojisténi a vykon statni spravy
v oblasti zdravotnictvi podle zvlastniho zakona nebo se jedna o posuzovani
zdravotniho stavu v jinych pripadech stanovenych zvlastnim zakonem. Toto
zpracovani tedy probihd bez vyslovného souhlasu subjektd udajt.

Spravcem osobnich tdajt ve smyslu § 4 pism. j) zaédkona ¢. 101/2000 Sb.
obsaZzenych ve zdravotnické dokumentaci je pak poskytovatel zdravotnich sluzeb
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Zakon ¢. 89/2012 Sb., obcansky zakonik

§ 109 odst. 1, podle kterého cCloveék prevzaty do zarizeni poskytujiciho
zdravotni péci nebo drZeny v takovém zarizeni ma pravo, aby jeho
zdravotni stav, zdravotni dokumentaci nebo vyjadreni osetrfujiciho lékare
o neschopnosti usudku a projevit prani samostatné prezkoumal lékar
nezavisly na poskytovateli zdravotnich sluzeb v tomto zarizeni i na jeho
provozovateli

a dale v § 2828 v souvislosti s pojistnou smlouvou

0Z pojem ,zaznamy O péci o zdravi“, které jsou upraveny v § 2647 az 2650
poskytovatel vede zaznamy o péci o zdravi, z nichZ musi byt zrejmé udaje
o zdravotnim stavu osetfovaného a o poskytovatelové cinnosti. Dale je
stanovena povinnost poskytovatele vzdy zaznamenavat, kdo do téchto
zdznami nahliZel, a opravnéni osetfovaného do nich nahlizZzet a pravo na
vypisy, opisy nebo kopie z téchto zaznami.
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S 2648 odst. 2 obcanského zakoniku, podle kterého, obsahuji-1i zaznamy
rovnez Udaje o tretli osobé, nelze je zpristupnit bez jejiho souhlasu.

Ustanoveni § 2649 a 2650 obcanského zakoniku se zabyvajl podminkami
zpristupnéni zaznamu jiné osobé nez oSetrovanému, pric¢emz se vychazi z
toho, zZe zpravidla nelze zpristupnit zaznamy Jiné osobé bez souhlasu
osetrovaného.

Vyjimku tvori védecka a statisticka sSetfeni, Jsou-1li Gdaje poskytovany v
anonymizované podobe (viz § 2650 obcanského zakoniku).
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Zakon o zdravotnich sluzbach ze dne 20. dubna 2016, kterym se méni zakon C.
372/2011 Sb.,

Obsahuje podrobnou uUpravu tvkajici se zdravotnické dokumentace. Tato
ustanovenli kromé obsahu zdravotnické dokumentace dale stanovi mozné formy
jejiho vedeni (listinna ¢i elektronicka podoba), podminky zapisu do
zdravotnické dokumentace a také upravujili specifické situace vedeni cCi
nakladani se zdravotnickou dokumentaci (v pripadé utajeného porodu a v
pripadé zaniku opravnéni k poskytovani zdravotnich sluzeb). V §65 a nasl.
je upraveno nahlizeni do zdravotnické dokumentace a porizovani jejich
vypist nebo kopii. I pres to, Ze § 65 odst. 2 zadkona o zdravotnich sluZbach
upravuje vycet osob opravnénych k nahliZeni do zdravotnické dokumentace bez
souhlasu pacienta zpusobem, ktery se zdad byt taxativnim, tedy koneénym, ve
skutec¢nosti tomu tak neni. Existujili totiz i dalsi pravni predpisy, které
takové opravnéni zakladaji.

Ustanoveni § 69 zakona o zdravotnich sluzbach pak stanovi zmocnéni k vydani
provadéciho predpisu, kterym je vyhlaska vydana Ministerstvem zdravotnictvi
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Problémy

Udaje o treti osobé
Dle OZ nelze zverejnit

Dle zadkon o zdravotnich sluzbach lze 1 bez souhlasu
Nekdy prevladne 0Z jindy ne

Ukoncéeni .. zakon o zdravotnich sluzbach pfitom stanovi pom&rné& presna
pravidla
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Zmeéna poskytovatele zdravotnich sluzeb

Tento postup je v soucasnosti upraven strucnou veétou v § 45 odst. 2 pism. Q)
zakona o zdravotnich sluZzbach, podle kterého ma poskytovatel povinnost predat
jinym poskytovatelim zdravotnich sluzeb nebo poskytovateltm socidlnich sluZeb
pottrebné informace o zdravotnim stavu pacienta nezbytné k zajisténi navaznosti
dalsich zdravotnich a socialnich sluZeb poskytovanych pacientovi.

Z toho vyplyva, Ze nedochazi k predani zdravotnické dokumentace jako takové,
ale jen jejiho vypisu obsahujiciho informace nezbytné k zajisténi navaznosti
zdravotnich sluzeb, pricemz pacient ma moznost bud si tento vypis u svého
puvodniho poskytovatele vyzadat, nebo jej muze vyzadat primo noveé zvoleny
registrujici poskytovatel.

Original zdravotnické dokumentace tak zuUstava, resp. musi zustat u puvodniho
poskytovatele, ktery ji potrebuje napriklad pro kontrolu provadénou
zdravotnimi pojistovnami, ktera se tyka poskytnuté a proplacené zdravotni
péce.
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GDPR

EU s prijetim obecného narizeni slibuje pevny a soudrzneéjsSi ramec pro
ochranu udaju, jenZ se bude opirat o dirazné vymahani prava

Spravclim a zpracovateltm napfic¢ celou Unii nafrizeni uklada stejné
povinnosti a uUkoly, které zajisti disledné zpracovani osobnich tdaijt,
pricemz dle vyjadrenl Evropské komise by melo dojit také ke snizeni
administrativni zatéze. Narizeni, které je primo aplikovatelné ve vsech
Clenskych statech ma zajistit také uc¢innou kontrolu jeho dodrzovani

a stejné sankce.

Forma p¥imo uéinného narizeni.
Clenské stdty tak normu nemusi transponovat do svych prdvnich radu,
vnitrostatni pravni predpisy je potreba pouze adaptovat tak, aby byly

s narizenim v souladu. V pripadé rozporu vnitrostatniho prava s primo
uc¢innym predpisem EU, ma pak dle zasady tzv. aplikacdni prednosti
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Ujasnéni

Driveéjsi ,sedé zony"“ jsou vsSak nyni jasné postaveny mimo zakon a pribyva
také mnoho podrobné vymezenych povinnosti, zvlasté pro subjekty
provadéjici rozsahla zpracovani osobnich udaju

Pravni uUpravu v3ak bude aplikovat v kazZdém c¢lenském staté nezavisly
organ dohledu a pres jednotnost Upravy se jejl vyklady mohou

v jednotlivych c¢lenskych statech 1isit. Narizenil také ponechava vice nez
50 dilc¢ich otazek k Upravé samotnym ¢lenskym statim, urcitym nadrodnim
specifikim se proto pfi preshranic¢im zpracovani nevyhneme ani do
budoucna.
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GDPR

Nekteré povinnosti nove, zmeény atd.

o

Prisnéjsi pokuty, které nové mohou dosahnout az 20 milionu eur nebo 4 %
z celosvetového roc¢niho obratu.

Spravce, zpracovatel zustava, dnes nutno predem ozndmeni, podle GDPR ne

Noveé spravce nemusi oznamovat organu dozoru svi]j zamér zpracovavat osobni
udaje. Tato pov1nnost je nahrazena povinnosti provest posouzeni dopadud na
ochranu osobnich utdaju v pripade, kdy zpracovanl muze predstavovat s ohledem
na povahu, rozsah, kontext a ucely zpracovani vysoké riziko pro prava

a svobody jednotlivce (zejména pri vyuzitli novych technologil) .Pokud spravce
v ramci posuzovani zjisti, Ze bez prlslusnych opatreni by zpracovani
predstavovalo pro subjekty udaju vyznamné riziko, Jje zpracovani povinen
predbézné konzultovat s prislusnym organem dohledu

Osobni udaje

Osobnimi udaji jsou dle GDPR a jeho C¢l. 4 bodu 1 i nadale veskeré informace

o identifikované nebo primo ¢i neprimo identifikovatelne fyzické osobe.
Definice nove zduraznuje, ze pri posuzovani, zda Jje osoba identifikovatelna,
je treba hledet také na lokalizacni udaje a elektronické identifikatory, jako
jsou sitové adresy ¢i cookies.
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Bezpec¢nost zpracovani

GDPR také klade velky duraz na oblast bezpecdnosti zpracovani. Opatreni

k ochrané osobnich tGdaju by méla byt soucadsti zpracovani jiz od faze jeho
navrhu. V p¥ipadé naruseni bezpecnosti osobnich udaji bude spravce
povinen toto naruseni oznamit organu dohledu a v zavaZnych ptripadech

i dotcenym subjektum udaja.

Symantec pruzkumy: obrovské Uniky zdravotnich informaci

Mj. Zakon o kybernetické bezpecnosti novela
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Inspektor ochrany osobnich tdaju

Zcela novym institutem je pozice povérence pro ochranu osobnich udaiju,
zakotvena v ¢l. 37.

Spravce je povinen Ji zridit, pokud je organem verejné moci, Jeho hlavni
aktivity zahrnuji pravidelné a systematické monitorovani subjekttl
osobnich Gdaju ve velkém méritku, anebo pokud jeho hlavni ¢innosti
spoc¢ivaji ve zpracovavani zvlastni kategorie osobnich udajt, napr. udaja
o zdravotnim stavu.
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Pravo na vymaz, pPravo na udaje

Prava subjektu UGdaju vaci spravci. Noveé je v ¢l. 17 vyslovné upraveno
pravo na vymaz (tzv. pravo byt zapomenut) a spolec¢né s nim v ¢l1. 20 nové
pravo na portabilitu, které umozZnuje subjektu Udajt pozadovat wvydani
zpracovavanych utdajd ve strukturovaném, bézné pouZivaném a strojové
¢itelném formatu, za Gc¢elem prfechodu k jinému poskytovateli sluzeb. Pri
vykonu prav pritom bude spravce povinen vychdzet subjektim Gdaju vstric
a vykon téchto prav usnadnovat, coz v konkrétnich ptripadech muze
znamenat povinnost zridit za timto uUcelem zvlastni kontaktni formulare
¢i informac¢ni linky.
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Kdo dozor

Podle narizeni bude nové vykonavat dozor nad zpracovavanim ve vsech
zemich, kde spravce ¢i zpracovatel sidli, pouze jeden organ dohledu,
a to ten z té zemé&, kde ma spravce ¢i zpracovatel hlavni provozovnu.
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Souhlas

Na zakladé upravené definice proto nebude mozné udélit souhlas se
zpracovanim osobnich tdaju mlcky, tj. napfiklad konkludentnim jednanim
(tedy ne Ustné nebo pisemné). Souhlas také bude muset byt prezentovan
samostatné od ostatnich podminek pfedkladanych danému subjektu udaju ke
schvaleni a nebude moci byt podminkou poskytovani sluzby, pokud pro jeji
poskytovani nebude zpracovani danych udajid pro konkrétni ucéel nezbytné.
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Vznesla Jsem dotaz

Zatim nemam odpoved

dagmar.brechlerova@fbmi.cvut.cz



